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1. РЕЗИМЕ 

Целта на овие насоки е да помогнат и да дадат препораки на субјектите од јавниот сектор за преземање ефективни и пропорционални мерки против неправилности и измами (вклучувајќи ја и корупцијата), земајќи ги во предвид утврдените ризици
 со цел заштита на средствата на Буџетот на Република Македонија, средствата на ЕУ и средствата од други домашни и странски извори. Овие насоки, исто така, обезбедуваат и листа на шеми на измама и соодветни индикатори на измама кои можат да бидат релевантни за подигање на свеста за измама, така што системите за управување и контрола може да бидат поефикасно зајакнати во делот на спречување и откривање на измамите. 

Субјектите од јавниот сектор треба да заземат проактивен, структуриран и таргетиран пристап кон управувањето со ризикот од измама и да преземаат проактивни и пропорционални мерки за борба против измамата со трошковно ефикасни средства. Заради тоа, потребно е заземање став на нулта толеранција кон измамата, почнувајќи со прифаќање на истиот од врвот на раководството. 

Добрата проценка на ризикот од измама, во комбинација со јасно истакнатата посветеност во борбата против измамата, може да испрати јасна порака до потенцијалните сторители на измама. Ефикасно воспоставените стабилни системи на контрола може значително да го намалат ризикот од измама, но не може целосно да се елиминира ризикот од појава на измама или нејзино неоткривање. Затоа системите, исто така, мора да обезбедат воспоставување на процедури за откривање на измамата и преземање соодветни мерки во случај на откривање на сомнеж за измама. 

Овие насоки треба да станат водич низ чекорите за отстранување на сите преостанати случаи на измама, по воспоставување на цврсти мерки за финансиско управување и нивното ефикасно спроведување. Меѓутоа, општа цел е ефикасно управување со ризикот од измама и спроведување на ефективни и пропорционални мерки за борба против измама, што во пракса значи таргетиран и диференциран пристап за секоја програма и состојба.
Затоа, алатката за самопроценка на ризикот од измама, која е во прилог на овие насоки, заедно со подеталните упатства, може да се користи за проценка на влијанието и веројатноста за настанување на вообичаените ризици од измама. Понатаму, во насоките се наведени препорачаните контроли за ублажување кои можат да придонесат за понатамошно намалување на останатите ризици кои не се ефикасно отстранети со постојните контроли. Оперативна цел на органот на управата  треба да биде обезбедување  одговори на измамите, кои се пропорционални на ризиците и прилагодени на специфичните состојби поврзани со управувањето со средствата наменети за одредена програма или регион. 

По проценката на ризикот и воспоставувањето на поврзаните контроли за ублажување, на субјектите од јавниот сектор им се препорачува одредени состојби во оваа постапка да се решаваат со воспоставување конкретни показатели за измама (знаци за предупредување) и обезбедување ефикасна соработка и координација помеѓу субјектите од јавниот сектор, ревизорските служби и јавното обвинителство како истражен орган. При ова , исто така, препорачливо е и користење на алатки (ИТ програма) за мерење на специфичните ризици, која може да помогне во утврдување, спречување и откривање на ризични операции, проекти, корисници и договори/изведувачи, а исто така да послужи како превентивен инструмент.

Самопроценката на ризикот од измама
 е јасна, логична, практична и се базира на пет главни методолошки чекори:

1. Квантифицирање на ризикот од појава на одредени видови на измама преку проценка на влијанието и веројатноста (бруто ризик);

2. Проценка на ефикасноста на постојните контроли за намалување на бруто ризикот;

3. Проценка на нето ризик по земање предвид на ефектот од постојните контроли и нивната ефикасност, односно, состојба во даден момент (преостнат/резидуален ризик);

4. Проценка на ефектот од планираните контроли за ублажување на нето (резидуалниот) ризик.

5. Дефинирање на крајниот ризик, односно нивото на ризик кој органот на управата  го смета за прифатлив по воспоставувањето и примената на сите контроли.

1. ВОВЕД

1.1. Контекст
Буџетските корисници се одговорни за планирање и извршување на буџетот, согласно начелата на сеопфатност, специфичност, економичност, ефикасност, ефективност, транспарентност и сигурно финансиско управување
 кое подразбира извршување на буџетот во согласност со ефективна и ефикасна внатрешна контрола како процес што се применува на сите нивоа на управување со финасиските средства.

Воспоставувањето на системите за управување и контрола се врши согласно регулативата која е усогласена со законодавството на ЕУ, согласно која е потребно постојано потврдување дали системите функционираат ефикасно преку спроведување на ревизии со цел спречување, откривање и корегирање на неправилностите и измамите. 

Во случајот на неправилност или сомнеж за измама или корупција, лицето задолжено за неправилности во органот на управата  должно е да ги презема потребните мерки и за тоа да ги извести Јавното обвинителство на Република Македонија, Министерството за финансии - Управа за финансиска полиција (АФКОС
) и Секторот за финансиска инспекција во јавниот сектор, а во рок од 15 дена за преземените мерки во писмена форма да го извести лицето кое укажало на неправилности или измами, освен во случај на анонимна пријава. При ова, на вработените вклучувајќи ги и внатрешните ревизори кои пријавиле неправилност или сомнеж за измама им се обезбедува заштита на идентитетот и стекнатите права од работен однос врз основа на закон.

Европската Комисија, бара да биде информирана за неправилностите кои се однесуваат на случаите поврзани со користењето на ИПА средствата, без оглед на тоа дали неправилноста е ненамерна или намерна (односно е измама), а трошоците на кои тоа има влијание мора да бидат исклучени од ко-финансирање од буџетот на ЕУ. 

Од тука произлегува потребата субјектите од јавниот сектор да воведат ефикасни и пропорционални мерки против измама и корупција, земајќи ги во предвид утврдените ризици. Субјектите од јавниот сектор се одговорни да покажат дека обидите за измама се неприфатливи и нема да се толерираат. Справувањето со измама, нејзините причини и последици е голем предизвик за секој субјект од јавниот сектор, бидејќи измамата е осмислена на таков начин за да не биде откриена. На субјектите од јавниот сектор им се препорачува, при оценувањето на степенот до кој може да се смета дека целокупната работна околина е изложена на потенцијална корупција и измама, да водат сметка за Индексот на перцепција на корупцијата на организацијата Transparency International
 и извештаите на ЕУ за борба против измама.

Можноста за измама не смее да се занемари и треба да се гледа како збир на ризици со кои треба правилно да се управува заедно со останатите оперативни ризици или потенцијално негативните настани. Затоа проценката на ризик од измама може да се спроведува со користење на постојните принципи и алатки за управување со ризикот. Со ефикасно воспоставен стабилен систем на контрола може да се намали ризикот од појава или неоткривање на измама, но не може да се елиминира веројатноста за нејзиното појавување. Општа цел треба да биде отстранување на главните ризици од измама на посакуван начин, водејќи сметка за тоа дека покрај основните барања, општата корист на сите дополнителни мерки за борба против измама треба да ги надмине вкупните трошоци за преземање на тие мерки (принцип на пропорционалност) земајќи го во предвид големото влијание на измамата и корупцијата врз угледот.

Со цел да се направи проценка на влијанието и веројатноста за потенцијалните ризици од измама кои би можеле да наштетат на финансиските интереси се препорачува субјектите од јавниот сектор да ја користат алатката за проценка на ризикот од измама дадена во Прилог 1. 
Во Прилогот 2: Изложеност на ризик од измама, даден е пример кој може да се користи како алатка којa ги прикажува типовите на измами кои може да се појават во една организација. Прилогот може да служи како појдовна точка за утврдување на областите кои се подложни на измама. 
Проценката треба да ја спроведе тим за самопроценка, кој го утврдува органот на управата . Листата на препорачани, но необврзувачки контроли за ублажување, кои органот на управата  може да ги воспостави како одговор на преостанатите ризици се наоѓа во Прилог 3. Со соодветни мерки треба да се придонесе кон понатамошно ублажување на преостанатите ризици утврдени со самопроценката, а кои сеуште не се ефикасно отстранети со постојните контроли.

Понатаму, во Прилог 4 е предложен необврзувачки образец на Изјава за политиката за борба против измама за оние субјекти од јавниот сектор кои сакаат нивната програма за борба против измама да ја изразат во форма на изјава за политиката. 

Како дополнување на овие насоки, се обезбедуваат и насоки на ревизорските служби за проверка на активностите кои субјектите од јавниот сектор ги спроведуваат во проценките на ризик од измама и соодветните мерки за намалување на ризикот од измама. Контролните листи во Прилогот 5 би можело да се покажат корисни за ревизија на системите што ги спроведуваат ревизорските служби. 
Во Прилогот 6 се прикажани црвените знамиња на однесување кои ги откриваат сторителите на измами. Тие ги покажуваат одредените особини на однесување што претствува индикатор за измамничко однесување, со кој може да ја подобриме нашата способност за откривање на измама. 

Во Прилогот 7 е претставена листа од шеснаесет заеднички и повторливи шеми за измама со опис на шемата и релевантните показатели за измама (црвени знамиња) во областа на договорите и јавните набавки.
Во Прилогот 8 е претставена листа од шеснаесет заеднички и повторливи шеми за измама со опис на шемата и релевантните показатели за измама (црвени знамиња) во областа на измама во трошоците за работната сила и консултантски услуги.
1.2.  Проактивен, структуриран и таргетиран пристап за управување со ризикот од измама

Приложената практична алатка за самопроценка на ризикот од измама се фокусира на главните состојби каде клучните процеси во спроведувањето на програмите може да бидат најмногу изложени на манипулации од поединци или организации кои сакаат да направат измама, вклучувајќи организиран криминал, во проценката на веројатноста и сериозноста на таквите состојби, како и на она што органот на управата  моментално го прави за да се справи со тоа. Акцентот е ставен на трите избрани клучни процеси кои се смета дека се најмногу изложени на специфични ризици од измама:
• избор на кандидати/понудувачи,

• спроведување и проверка на работењето,

• потврдување/признавање и плаќање.

Крајниот резултат од проценката на ризик од измама е утврдување на оние специфични ризици за кои во рамки на самопроценката е заклучено дека моментално не се прави доволно за намалување на веројатноста или ефектот/влијанието на можните измамнички активности на прифатливо ниво. Оваа проценка е основа за отстранување на недостатоците при избор на ефективни и пропорционални мерки за борба против измама во листата на препорачани контроли за ублажување. Во некои случаи, може да се заклучи дека се отстранети поголем дел од резидуалните ризици и заради тоа е потребен многу мал број на дополнителни мерки за борба против измама. Во сите сценарија на проценка се очекува органот на управата  да ги поткрепи своите заклучоци со аргументи.

2. Дефинициии

Оваа проценка на ризик се однесува само на специфични ризици од измама, а не на неправилностите. Меѓутоа, ефикасното спроведување на оваа постапка, исто така, би можело индиректно да влијае на спречување и откривање на неправилностите во целост, кои се сметаат за поширока категорија од измамите.

Измамата се разликува од неправилноста бидејки таа ја вклучува намерата.
 
2.1. Дефиниција за неправилност

Согласно Уредба за постапката за спречување на неправилности, начинот на меѓусебната соработка, формата, содржината, роковите и начинот за известување за неправилностите, донесена од Владата на Република Македонија
:
“Неправилност е непридржување или погрешна примена на законите и други прописи како и меѓународните спогодби, која произлегува од работата или пропустите на  корисниците на јавните средства, а која има или би можела да има штетно влијание на Буџетот на Република Македонија, средствата од ЕУ и средства од други домашни и странски извори, било да се работи за приходи/примања, расходи/издатоци, поврати, наследства или обврски”

2.2. Дефиниција за измама 

Согласно Уредба за постапката за спречување на неправилности, начинот на меѓусебната соработка, формата, содржината, роковите и начинот за известување за неправилностите, донесена од Владата на Република Македонија:
“Измама е каква било намерна постапка или пропуст поврзана со: користење или прикажување лажни, неточни или нецелосни изјави/извештаи или документи, што има за резултат незаконско присвојување или неоправдано задржување на јавни средства, средства од ЕУ и средства од други домашни и странски извори; неоткривање на информации, при што се крши некоја посебна обврска со ист ефект и неправилна употреба на таквите средства за цели поинакви од оние за кои средствата биле првично доделени.”

2.3. Дефиниција за корупција

Согласно Законот за спречување на корупцијата
 „Под корупција, се подразбира искористување на функцијата, јавното овластување, службената должност и положба за остварување на каква и да било корист за себе или за друг.“ Пошироката дефиниција за корупција која се користи и од Европската Комисија е злоупотреба на (јавната) положба за приватна корист. Со коруптивни плаќања се олеснуваат многу други видови на измама, како што се издавање на лажни фактури, лажни трошоци или неисполнување на ставки од договорот. Најчести облици на корупција се коруптивните плаќања или други поволности при што примачот (пасивна корупција) прима мито од давателот (активна корупција) во замена за услуга.
3. САМОПРОЦЕНКА НА РИЗИКОТ ОД ИЗМАМА

3.1. Алатка

Главна цел на алатката за самопроценка на ризикот од измама прикажана во Прилог 1 е да им олесни на субјектите од јавниот сектор во самопроценката на влијанието и веројатноста за настанување на одредени сценарија на измама. Специфичните ризици од измама кои треба да се проценат се утврдени врз основа на знаење за претходно откриени случаи на измама и врз основа на општо прифатените и повторувачки шеми на измама.

Со други зборови, алатката е претходно пополнет збир од признати специфични ризици.

Сите други познати ризици за одредена програма/област кои се предмет на проценка, треба да ги додаде тимот за самопроценка (види дел 3.2. подолу).

Во Прилогот 1 од овие насоки, подетално се објаснува начинот на пополнување на алатката за проценка на ризикот од измама.

Во алатката е вклучена веројатноста и влијанието на специфичните и општо прифатените ризици од измама, кои се особено важни за клучните процеси:

· избор на кандидати/понудувачи (работен лист 1- табеларни пресметки),

· начинот на кој корисниците ги спроведуваат проектите со акцент на јавните набавки и трошоците за работна сила (работен лист 2)

· потврдување/признавање на трошоците од органот на управата  и плаќање (работен лист 3).

На секој дел му претходи насловна страница, на која се наведени специфичните ризици кои се однесуваат на тој дел.

Покрај тоа, се препорачува субјектите од јавниот сектор да ги проценуваат општите ризици од измама во однос на договорите за јавни набавки со кои може директно да се управува, на пример, во контекст на обезбедување на техничка помош (работен лист 4). Ако органот на управата  спроведува јавна набавка за која не е потребна проценка на ризикот од измама, тогаш не е потребно да се пополни четвртиот дел.


Методологијата на оваа проценка на ризик се состои од пет главни чекори:


Мерење на веројатноста и влијанието на специфичен ризик од измама (бруто/инхерентен ризик)



Проценка на ефикасноста на постојните контроли за ублажување на бруто/инхерентниот  ризик



Проценка на нето ризикот по земање во предвид на ефектот од постојните контроли и нивната ефикасност т.е. состојба во даден момент (резидуален ризик)


Проценување на ефектот од планираните дополнителни контроли на нето преостанатиот

 ризик (резидуален ризик)





               Дефинирање на посакуваниот ризик, односно ниво на ризик кој органот на управата  го смета за прифатлив


Главната цел за секој од специфичните ризици е да се процени  "бруто" ризикот од одредени сценарија на измама и потоа да се утврди и оцени ефикасноста на постојните контроли за спречување на појавата на такви ризици од измама или да се обезбеди дека нема да останат неоткриени. Резултатот ќе биде "нето" постоечки ризик
 врз основа на кој, во случај на значаен или критичен резидуален ризик, треба да се донесе интерен акциски план со цел подобрување на контролата и натамошно намалување на изложеноста на органот на управата  на негативни последици (т.е. воспоставување на дополнителни ефективни и пропорционални мерки за борба против измама, ако е потребно - погледни листа на препорачани контроли за ублажување
 во Прилог 3).

3.2. Состав на тимот за самопроценка

Во зависност од големината на органот на управата  и неговите програми, можно е постапката за спроведување на процесите да ја извршуваат различни организациони единици. Се препорачува поголем дел од најважните учесници да учествуваат во проценката за таа да биде почесна, поточна и да може да се врши ефикасно и непречено. Тимот за проценка може да се состои од вработени од различни организациони единици во органот на управата  кои вршат различни работи, вклучувајќи избор на активности, канцелариски и теренски проверки на лице место и одобрување на плаќања, како и од претставници од органот за верификација /потврдување и органите за спроведување. Субјектите од јавниот сектор може да ја вклучат службата за координација во борбата против измами (АФКОС) или други специјализирани тела кои би можеле во процесот на оценување да донесат посебна стручност во областа на спречување на измама. Со оглед на тоа што внатрешната ревизија ја ревидира комплетната проценка на ризикот, се препорачува таа да не презема непосредна улога во одлучувањето за нивото на изложеност на ризик, но може нејзиното учество во постапката за проценка да биде во својство на  советник или набљудувач. 

Од очигледни причини, не треба да се ангажираат надворешни соработници за вршење на самопроценка бидејќи за тоа е потребно добро познавање на оперативниот систем на управување и контрола и корисниците на програмите.

3.3. Зачестеност на самооценувањето

Препорачливо е оваа алатка целосно да се спроведува секоја година или секоја втора година. Меѓутоа, може да биде потребно поредовно следење на напредокот во однос на акциските планови во врска со воспоставените дополнителни контроли, промените во опкружувањето и постојаното следење на резултатите од проценката (на пр. преку состаноци на раководството). Кога нивото на утврдени ризици е многу ниско и претходната година не се пријавени случаи на измама, органот на управата  може да одлучи да ја преиспитува самопроценката секоја втора година.  Во случај на појава на нови случаи на измама или големи промени во процедурите на органот на управата и/или вработените, потребно е веднаш да се преиспитаат утврдените недостатоци во системот и соодветните делови од самопроценката.
Со оглед на тоа дека внатрешната ревизија ќе врши проверка на извршената проценака на ризиците, се препорачува таа да не ја презема улогата во директното одлучување за нивото на изложеност на ризик, но би можело да се предвиди учество во процесот на проценка во советодавна улога или како набљудувач.

Од очигледни причини, за самоооценувањето не би требало да се користат надворешни услуги (outsource) бидејќи тоа бара добро познавање на сиситемот на управување и контрола и програмите на корисникот на буџетските средства.
4. НАСОКИ ЗА МИНИМАЛНИ БАРАЊА ЗА ЕФЕКТИВНИ И ПРОПОРЦИОНАЛНИ МЕРКИ ЗА БОРБА ПРОТИВ ИЗМАМА

Иако во овој дел се дадени општи насоки за принципите и методите кои органот на управата  би требало да ги применува во борбата против измама, во Прилог 3 за секој специфичен ризик утврден во проценката на ризикот од измама, наведени се препорачани необврзувачки контроли за ублажување кои би можеле да се воспостават со цел да се намали ризикот на прифатливо ниво.

Минималните стандарди, утврдени во ова поглавје, со кои на субјектите од јавниот сектор им се препорачува да се усогласат, се поврзани со циклусот за борба против измама.

За успешна борба против измама, се препорачува субјектите од јавниот сектор да развијат структуриран пристап во борбата против измама. Постојат четири главни елементи во циклусот на борбата против измама: спречување, откривање, корекција и кривично гонење. 

Со комбинирање на деталната проценка на ризикот од измама, со соодветните превентивни мерки и мерки за откривање, како и со координирани и навремени истраги од надлежните органи би можело значително да се намали ризикот од измама и тоа би можело да има соодветен ефект на одвраќање од измама.

4.1. Политика за борба против измама

Многу организации имаат политика за борба против измама, со цел да ја покажат својата одлучност во борбата и спречувањето на измамата. Со таква политика, која треба да биде едноставна и насочена кон целта, треба да бидат опфатени следните теми:

· Стратегија за развој на културата за спречување измама,

· Поделба на одговорности во борбата против измама,

· Механизми за пријавување/известување за сомнеж за измама,

· Соработка помеѓу различните учесници.

Оваа политика треба да биде видлива во организацијата (доставена до сите нови вработени, објавена на интранет) и на вработените да им биде јасно дека активно се спроведува преку редовно известување за прашања во врска со измамата и резултатите од истрагата на случаи на измама. Погледнете ги предложените примери на политики за борба против измама во Прилог 4, во кој се наоѓа пример на изјава за политика за борба против измама за оние субјекти од јавниот сектор кои сакаат да направат нешто повеќе за исполнување на непосредните регулаторни барања, како во рамките на организацијата така и надвор од неа, претставувајќи го својот официјален став во однос на измамата и корупцијата.

4.2. Превенција

Ако органот на управата  покаже јасна посветеност во борбата против измамата и корупцијата, ја зголеми свеста за превентивните и детективните контроли (контролите кои имаат за цел откривање на измата и корупција) и е одлучен да го проследи случајот до надлежните органи за истрага и санкции, тогаш ќе испрати јасна порака до сите потенцијални сторители и на тој начин може да се промени однесувањето и ставовите кон измамата.

Со оглед на тешкотиите за докажување на измамничко однесување и поправка на нарушениот углед, во принцип, подобро е да се спречи измамничко однесување отколку справување со последиците. Техниките за превенција најчесто се состојат од намалување на можноста за извршување на измама преку спроведување на цврсти системи на внатрешна контрола во комбинација со проактивна, структурирана и соодветна проценка на ризикот од измама, но за спречување на можна "рационализација" на измамничко однесување, исто така, може да се користат сеопфатна обука и активности за подигнување на свеста и развој на "етичка" култура. 

Најмоќната превентивна одбрана против измама е стабилниот систем на внатрешни контроли кој треба да биде дизајниран и да се применува како соодветен одговор на ризиците утврдени за време на активностите при проценката на ризиците.  Меѓутоа организацијата, исто така, треба да работи на воспоставување соодветна структура и култура со која ќе се обесхрабри потенцијалното измамничко однесување.





4.2.1. Етичка култура

Создавањето на култура за борба против измама е од клучно значење за одвраќање на потенцијалните сторители на измама и за остварување на најголема можна посветеност на вработените во борбата против измама во рамки на органот на управата . Оваа култура може да се создаде со комбинација на одредени структури и политики за борба против измама, што е прикажано во вториот круг на претходниот дијаграм и подетално е опишано во продолжение, но и со примена на поопшти механизми и однесувања:

· изјава за мисијата - јасен приказ, кој е видлив за сите внатрешни и надворешни набљудувачи дека органот на управата  настојува да ги постигне највисоките етички стандарди,

· став на врвот/раководството - усна и/или писмена комуникација со највисоките нивоа во органот на управата  за тоа дека од вработените и корисниците се очекува највисок стандард на етичко однесување (ова може да се спроведува со известувања и  договори за доделување на неповратни средства)

· кодекс на однесување - јасен етички кодекс во согласност со кој вработените редовно мораат да изјавуваат согласност за следново:

· Судир на интереси -  објаснување и барања, како и постапки за пријавување,

· Подароци и политика за репрезентација - објаснување и одговорност на вработените за почитување на правилата,

· Доверливи информации - објаснување и одговорност на вработените,

· Барања за пријавување на сомнежи за измама или прекршување на кодексот.

Накратко, вработените мора да ги почитуваат начелата на интегритет, објективност, одговорност и чесност.

4.2.2. Распределба на одговорности 

Во рамки на органот на управата  мора да постои јасна поделба на задачите за воспоставување на системите за управување и контрола кои се во согласност со барањата на ЕУ и за проверка на ефикасноста на овие системи во спречување, откривање и корекција на измамата. Со тоа се обезбедува сите учесници целосно да се запознаени со своите одговорности и обврски и да комуницираат во рамки на организацијата и надвор од неа со сите потенцијални корисници на програмата, како и организацијата да има координиран пристап кон борбата против измами.

4.2.3. Обука и зајакнување на свеста

Доколку е потребно, во општата стратегија за управување со ризикот на организацијата можат да бидат вклучени формалната обука и подигнувањето на свеста. Сите вработени може да поминат теоретска и практична обука, со цел подигање на свеста за културата во борбата против измама во рамки на органот на управата  со што ќе им се помогне во препознавањето и реагирањето во случаите на сомнеж за измама. Со неа може да бидат опфатени деталите на секоја политика за борба против измама, посебните улоги и одговорности и механизми за пријавување. 
Подигнувањето на свеста може да се спроведува и на понеформален начин, на пример со билтени, плакати, интранет или како редовна точка на дневен ред на групните состаноци.

4.2.4. Системи на внатрешна контрола

Најсилна одбрана од потенцијални измами е добро-структуриран систем на внатрешна контрола со кој добро се управува и во кој контролите се фокусирани на ефикасно ублажување на утврдените ризици. 

Проверките во управувањето мора да бидат подетални, а поврзаните теренски контроли мора да се базираат на ризикот и да се спроведуваат со доволна покриеност. Веројатноста за откривање на можните случаи на измама ќе се зголеми со подетални проверки на управувањето. Вработените задолжени за канцелариски и теренски проверки на управувањето треба да ги имаат во предвид овие насоките и насоките за индикаторите за измама (Прилог 6,7 и 8).

4.2.5. Анализа на податоците и користење на посебна алатка 

Поголемата софистицираност при собирање, чување и анализа на податоците претствува можност за борба против измама. Со анализата на податоците може значително да се подобри процесот на проценка на ризик. При ова, податоците може да се споредат со податоците од други организации во јавниот или приватниот сектор (на пр. даночни органи, државни органи, органи надлежни за проверка на кредитната способност) и да се откријат можните високо ризични состојби. 

Во борбата против измама (и неправилности), потребно е да се користи алатка за длабинска анализа на податоците, со цел да се идентификуваат проекти кои би можеле да бидат подложни на ризик од измама, судир на интереси и неправилности. Со неа треба да се зголеми ефикасноста при избор на проекти, контрола на управувањето и ревизијата и понатамошно зајакнување на утврдувањето, спречувањето и откривањето на измама. Таа би требало да биде особено погодна за утврдување и проценка на ризиците од измама во користењето на ИПА фондовите, вклучувајќи ги, меѓу другото, јавните набавки, како област која е особено подложна на измами и неправилности, како што е тајното договарање за понудите. 

Правилната употребата на алатката, ќе се смета како добра пракса за утврдување на предупредувачки знаци и конкретни мерки за борба против измама и при проценката треба да се има во предвид соодветноста на постојните превентивни и детективни контроли. Алатката треба да се воведува постепено кај субјектите од јавниот сектор кои доброволно ќе одлучат да ја применуваат за понатамошно подобрување на своите контроли за управување со ризикот од измама. 

4.3. Откривање и пријавување

Со превентивните техники не може да се обезбеди комплетна заштита од измама и затоа на субјектите од јавниот сектор им се потребни системи со кои ќе се овозможи навремено откривање на измамничко однесување. Ваквите техники вклучуваат аналитички постапки за истакнување на аномалии (на пр. алатки за длабинска анализа на податоци), цврсти механизми за пријавување и тековни проценки на ризик.

Силната етичка култура и цврстиот систем на внатрешни контроли не може да обезбеди целосна заштита од сторителите на измама. Во стратегијата за борба против измама мора да се земе во предвид фактот дека се уште постои можност за појава за измама, поради што потребно е да се осмислат и спроведат низа мерки за борба против измама.

4.3.1. Развој на соодветен ментален склоп 

Органот на управата  може да го отстрани ризикот од измама со специјализирани конкретни техники за откривање за чие спроведување се назначени одговорни лица. Покрај тоа, сите лица кои се вклучени во спроведување на циклусот на финансирање имаат своја улога во откривање на потенцијалното измамничко однесување и негово спречување. Поради тоа, потребно е да се развие посебен ментален склоп. Неопходно е да се поттикне одреден степен на скептицизам и тековни сознанија за знаци на предупредување од можна измама.

4.3.2. Индикатори за измама ( знаци за предупредување)

Индикатори за измама се специфични знаци или знаци за предупредување за измамничко однесување и во тој случај треба веднаш да се провери дали е потребно понатамошно постапување.

Индикаторите, исто така, може да се однесуваат на оние активности кои често се спроведуваат во рамки на програмите за финансирање, како што се јавните набавки или трошоците за работна сила.
 
Овие публикации треба внимателно да бидат прочитани и со нивната содржина да се запознаат сите вработени кои работат на работни места на кои би можело да се открие таквото однесување. Со овие индикатори особено треба да бидат запознаени оние кои ги преиспитуваат активностите во организацијата, како што се лицата кои вршат канцелариски и теренски проверки на управувањето или други посети со цел мониторинг.

4.3.3. Механизми за пријавување

Воспоставување и промоција на јасни механизми за пријавување е клучен елемент за спречување и откривање. Со таквите механизми треба да се олесни пријавувањето на сомнеж за измама и да се контролираат недостатоците поради кои би можело да се зголеми изложеноста на органот на управата  на измама. Субјектите од јавниот сектор треба да имаат јасни механизми за пријавување со кои ќе се обезбеди доволна координација на прашањата за спречување измама со ревизорските служби и надлежните органи за истрага, вклучувајќи ги органите за борба против измама.

Комуникацијата и обуката на вработените за механизмите за известување треба да обезбеди дека тие:

▪ знаат каде треба да пријават сомнеж за измамничко однесување или контрола,

▪ се сигурни дека раководството постапува по сомнежите,

▪ се убедени дека можат да пријават сомнеж на доверлив начин и дека организацијата не дозволува одмазда против вработените кои пријавуваат сомнежи.

4.4. Истрага, корективни мерки и кривично гонење

Кога сомнежот за измама е утврден и соодветно пријавен, органот на управата  мора случајот да го проследи до органот надлежен за истрага и санкции, вклучувајќи ги и органите за борба против корупција, ако е применливо, и за тоа да го информира ОЛАФ.

Органот на управата , исто така, треба да изврши детално и критичко преиспитување на поврзаните системи за внатрешна контрола кои може да се изложени на потенцијална или докажана измама.

Кога случајот на сомнеж за измама е откриен и пријавен, надлежниот орган треба да процени дали да започне истрага, да изврши поврат или да покрене кривична постапка, според потребата.

4.4.1. Поврат  и кривично гонење

Субјектите од јавниот сектор и органите за верификација/потврдување треба да извршат поврат на погрешните плаќања од корисниците и поради тоа мора да обезбедат дека имаат воспоставено цврсти процедури за понатамошно постапување по можните поврати на средства на ЕУ потрошени на измамнички начин. Во тие процедури треба да биде јасно наведено во кој случај ќе се покрене граѓанска или  кривична постапка. Спроведувањето на такви санкции и нивната видливост се клучни за одвраќање на потенцијалните сторители на измама и затоа органот на управата  треба енергично да настојува да постигне такви резултати.

4.4.2. Натамошна постапка

Кога надлежните органи ќе ја завршат истрагата за измама или ќе ја проследат до надлежните органи за кривично гонење, потребно е да се преиспитаат сите процеси, процедури или контроли поврзани со можната или вистинската измама. Преиспитувањето треба да биде објективно и самокритично и во рамки на тоа треба да се донесат јасни заклучоци за воочените недостатоци и научени лекции, и да бидат наведени јасни процедури, одговорни лица и рокови. На тоа треба да се базира дополнителното преиспитување на самопроценката, како што е наведено во претходниот дел 3.3.

Неопходно е да се обезбеди целосна соработка со истражните органи, органите задолжени за спроведување на законот или правосудните органи, особено со чување на списите за случаи на измама на сигурно место и да се обезбеди правилно постапување во случај на мобилност на вработените.
5. РЕВИЗИЈА НА ПРОЦЕНКАТА НА РИЗИКОТ ОД ИЗМАМА И МЕРКИТЕ ПРОТИВ ИЗМАМА ОД ЕДИНИЦАТА ЗА РЕВИЗИЈА

5.1. Чек листа на единицата за ревизија 

Предлог чек листа на единицата за ревизија, за спроведување на ревизија на органот на управата  (и неговите органи во состав) е во Прилогот 5. Ова може да биде дел од чеклистите за проверка кои се користат од единицата за ревизија за спроведување на своите системски ревизии. Листата за проверка може да се користи од независното ревизорско тело задолжено за проценка на системите за управување и контрола.

5.2. Фреквенција на проверките од единицата за ревизија

Во врска со ревизијата на функционирањето на системите за управување и контрола, единицата за ревизија треба да спроведе верификација на ефективноста во спроведувањето на мерките за спречување на измама од страна на раководството што е можно порано во програмскиот период. Во зависност од резултатите од ваквите ревизии на утврдената околина на ризикот од измама, follow-up ревизиите може да се вршат толку често колку што е потребно. Во некои случаи тоа може да предизвика годишни follow-up ревизии, во зависност од тежината на сомневањата за измама за секоја програма. Тука повторно препорачлив е таргетираниот и пропорционалниот (поврзан со ризикот) пристап. Заклучоците треба да бидат вклучени во годишниот извештај за контролата на единицата за ревизија.

Единицата за ревизија, исто така, треба систематски да го прегледува спроведувањето на ефективноста и соодветноста на мерките за спречување на измама, како дел од своите системски ревизии.


Прилог 1
1.1. КАКО ДА СЕ КОРИСТИ АЛАТКАТА ЗА САМООЦЕНУВАЊЕ

Со алатката се опфатени три клучни постапки во три дела:

· избор на кандидати/понудувачи (работен лист 1- табеларни пресметки),

· Начинот на кој корисниците ги спроведуваат проектите со акцент на јавните набавки и трошоците за работна сила (работен лист 2)

· Потврдување/признавање на трошоците од органот на управата  и плаќање (работен лист 3).

Секој од трите делови, кои содржат специфични ризици кои се означени со броеви (на пр. РЛ1, РЛ2, итн) и претходи насловна страна на која се наведени сите специфични ризици кои се важни за делот.

Покрај тоа, се препорачува органот на управата  да ги процени ризиците од измама во однос на јавните набавки, со која директно управува, на пример, во контекст на давање техничка помош (дел 4,од директната јавна набавка). Ако органот на управата  не спроведува јавна набавка за која е потребна проценка на ризикот од измама, не треба да се пополни делот 4.

Забелешка: тимот за само-проценка треба да ги пополнува само засенчени квадрати.

ОПИС НА РИЗИКОТ
За помош на тимот, во алатката претходно е дефиниран одреден број на ризици. Тимот треба да ги преоцени сите претходно дефинирани ризици, но во случај на ново утврдени ризици, можно е да се додадат повеќе редови.

Комплетен опис на ризикот се наоѓа на насловната страница (за деловите 2 и 4) или под специфичен ризик (деловите 1 и 3).

	Име на колоната
	Насоки

	Референтен број на ризикот 
	Единствен референтен број на ризикот. Буквите се однесуваат на организационата единица во кој ризикот е утврден (ИП = избор на понудувач, СМ= спроведување и мониторинг, ПП = потврдување и плаќање и ДН = директна набавка на раководството), а бројот е редниот референтен број.

Овој квадрат треба да се пополни само за новоутврдените ризици.

	Име на ризикот
	Овој квадрат треба да се пополни само за новоутврдените ризици.

	Опис на ризици


	Овој квадрат треба да се пополни само за новоутврдените ризици.

	Кој е вклучен во ризикот?


	Овде се наведуваат поединости за субјектите во кои се наоѓаат лицата или учесниците вклучени во извршување измама, на пример, субјектот, органите за спроведување, органот за потврдување, корисници и трети страни.

Овој квадрат треба да се пополни само за новоутврдените ризици.

	Дали ризикот е внатрешен (во рамки на органот на управата ), надворешен или резултат на таен договор?
	Овде се наведуваат поединости за тоа дали  измамата е внатрешна (во рамки на органот на управата ), надворешна (само во едно тело надвор од органот на управата ) или е резултат на таен договор (меѓу еден или повеќе органи).

Овој квадрат треба да се пополни само за новоутврдените ризици.


2. Пет клучни чекори во самооценувањето

2.1. Бруто (инхерентен) ризик

Бруто ризикот се однесува на степенот на ризик, пред земање во предвид на ефектот на постојните или планираните контроли. Мерењето на ризикот обично се состои од комбинација на "веројатност" на ризикот - колку е веројатно дека настанот ќе се случи и "ефект/влијание" на ризикот - што ќе биде последица од финансиските и нефинансиските настани. Со цел да се обезбеди доследност во проценувањето, при утврдување на веројатноста треба да се определи временскиот рок за спроведување на програмата.

	Име на колоната
	Насоки

	Ефект/влијание на ризикот (БРУТО)
	Тимот за проценка на ризикот треба да избере од опаѓачкото мени оценка на влијанието на ризикот од 1 до 4 врз основа на влијанието кое ризикот би го имал кога би се појавил, во согласност со следниве критериуми:

Углед

На целите

1.

Ограничено влијание 

Дополнителна работа заради која се одлагаат други процеси

2.

Мало влијание 

Одложено исполнување на оперативната цел 

3.

Високо влијание, на пр. бидејќи природата на измамата е особено сериозна или се опфатени неколку корисници

Загрозено е остварувањето на оперативната цел или е одложено остварувањето на стратешката цел 

4.

Службена истрага на засегнатата страна, на пр. Парламент и/или негативен публицитет

Загрозена стратешка цел 



	Веројатност на ризик (БРУТО)


	Тимот за проценка на ризикот треба да избере од опаѓачкото мени оцена на веројатноста на ризикот од 1 до 4 врз основа на влијанието кое ризикот би го имал кога би се појавил, во согласност со следниве критериуми:

1.

Речиси никогаш нема да се појави

2.

Ретко ќе се појави

3.

Понекогаш ќе се појави

4.

Често ќе се појави



	Вкупна оценка на ризикот (БРУТО)


	Овој квадрат автоматски се пресметува со множење на оценките во полињата влијание на ризикот и веројатност за појава на ризикот. Се рангира според вкупниот резултат:

• 1-3 - поднослив (зелена)

• 4-6 - значаен (портокалова)

• 8-16 - критичен (црвена)


2.2. Постојни контроли за ублажување

Во алатката однапред е дефиниран одреден бројот на предложени превентивни контроли. Овие контроли се само примери и тимот за оценување може да ги отстрани ако контролите не постојат, а можно е да се додадат повеќе редови во случај на воспоствување дополнителни контроли за спречување на утврдениот ризик. Можно е контролата што во моментов е доделена на одреден ризик да е релевантна и за други ризици - во таквите случаи, контролите може неколку пати да се повторуваат. Постапката посебно може да се олесни со едноставно повикување на постојните контроли кои се опишани и/или наведени во описот на системот на управување и контрола на работните процеси и прирачниците.

	Име на колоната
	Насоки

	Референтен број на контролата
	Единствен референтен број на контролата. Бројките соодветно се доделени на секој ризик, на пример, контролниот ризик КР1 почнува со ИП1.1, а контролирањето на ризикот КР2 почнува со ИП2.1.

Овој квадрат треба да се пополни само за ново додадените контроли.



	Опис на контролата


	Овој квадрат треба да се пополни само за ново додадените контроли.

	Дали имате докази за функционирање на оваа контрола?


	Тимот за проценка на ризикот треба да избере од опаѓачкото мени одговор "Да" или "Не" за доказите за функционирање на контролата. На пример, доказот за одобрување е евидентиран со потпис и со тоа контролата е видлива.

	Дали редовно ја испитувате оваа контрола?


	Тимот за проценка на ризикот треба да избере од опаѓачкото мени одговор "Да" или "Не" за редовно испитување за функционирање на контролата.  Ова може да се испита со внатрешна или надворешна ревизија или некој друг систем на следење.

	Коку сте сигурни во ефикасноста на оваа контрола?
	Делумно врз основа на одговорите на претходните две прашања, тимот за проценка на ризикот треба да наведе колку е сигурен во ефективноста на контролата во однос на ублажување на утврдениот ризик (висок, среден или низок). Ако контролата не е поткрепена со докази или не е тестирана, нивото на безбедност ќе биде ниско. Ако контролата не е поткрепена со докази, тогаш е јасно дека нема да биде можно да се испита.

	Ефект на комбинираните контроли на ЕФЕКТОТ на ризикот земајќи го во предвид степенот на сигурност.
	Тимот за проценка на ризикот треба да избере од опаѓачкото мени оценка од 1 -4 со која се означува нивното уверување дека влијанието на ризикот е намалено со постојните контроли. Контролите со кои се откриваат измамите го намалуваат ефектот на измамата, бидејќи тие се доказ за функционирање на механизмите на внатрешните контроли.



	Ефектот на комбинираните контроли на ВЕРОЈАТНОСТА на ризикот земајќи го во предвид степенот на сигурност.


	Тимот за проценка на ризикот треба да избере од опаѓачкото мени оценка од 1 -4 со која се означува нивното уверување дека веројатноста на ризикот е намалена со постојните контроли. Контролите со кои се открива измама само индиректно ја намалуваат веројатноста за измама.



2.3. Нето (резидуален) ризик

Нето ризикот се однесува на степенот/нивото на ризик по земање во предвид на влијанието на постојните контроли и нивната ефективност, односно, состојбата во даден момент.

	Име на колоната
	Насоки

	Ефект/влијание на ризикот (НЕТО)
	Овој квадрат автоматски се пресметува со одземање на ефектот на комбинираните постојни контроли за ублажување на БРУТО ефектот на ризикот. Резулататот потребно е да се преиспита врз основа на следните критериуми заради проверка на разумноста на проценката:

Углед

На целите

1.

Ограничено влијание 

Дополнителна работа заради која се одлагаат други процеси

2.

Мало влијание 

Одложено исполнување на оперативната цел 

3.

Високо влијание, на пр. бидејќи природата на измамата е особено сериозна или се опфатени неколку корисници

Загрозено е остварувањето на оперативната цел или е одложено остварувањето на стратешката цел 

4.

Службена истрага на засегнатата страна, на пр. Парламент и/или негативен публицитет

Загрозена стратешка цел 



	Веројатност на ризик (НЕТО)


	Овој квадрат автоматски се пресметува со одземање на ефектот на комбинираните постојни контроли за ублажување на БРУТО веројатноста на ризикот. Резулататот потребно е да се преиспита врз основа на следните критериуми заради проверка на разумноста на оценката:

1.

Речиси никогаш нема да се појави

2.

Ретко ќе се појави

3.

Понекогаш ќе се појави

4.

Често се појавува


	Вкупна оценка на ризик (НЕТО)


	Овој квадрат автоматски се пресметува со множење на броевите во полињата влијание на ризикот и веројатност за појава на ризик. Се рангира според вкупниот резултат:

• 1-3 - поднослив (зелена)

• 4-6 - значаен (портокалова)

• 8-16 - критичен (црвена


2.4. Акциски план за воспоставување на ефективни и пропорционални мерки за спречување измами 

	Име на колоната
	Насоки

	Планирани дополнителни контроли
	Тука треба да се даде целосен опис на планираните контроли/ефективни и пропорционални мерки за спречување измама. Во Прилог 3 за секој утврден ризик се опишани препорачани контроли за ублажување.

	Одговорно лице
	Тука треба да се определи одговорното лице (или улога) за секоја планирана контрола. Ова лице треба да се согласи да ја преземе одговорноста за контрола и да биде одговорно за воведување на контролата и нејзино ефикасно функционирање.

	Рок за спроведување 


	Тука треба да се определи краен рок за споведување на новата контрола. Одговорното лице треба да се согласи за рокот и да биде одговорно за воведување на нова контрола до тој датум.

	Ефектот на комбинираните планирани  дополнителни контроли на ВЛИЈАНИЕТО на  ризикот


	Тимот за проценка на ризикот треба да избере од опаѓачкото мени оценка од 1 -4 со која се означува нивното уверување дека ефектот на ризикот е намален со планираните контроли.  

	Ефектот на комбинираните планирани  дополнителни контроли на ВЕРОЈАТНОСТА на  ризикот


	Тимот за проценка на ризикот треба да избере од опаѓачкото мени оценка од 1 -4 со која се означува нивното уверување дека веројатноста на ризикот е намалена со планираните контроли.  



2.5.  Прифатлив ризик

Прифатливиот ризик се однесува на нивото на ризик по земање во предвид на ефектот/влијанието на постојните и планираните контроли.

	Име на колоната
	Насоки

	Ефект/влијание на ризикот (ЦЕЛЕН)
	Овој квадрат автоматски се пресметува со одземање на ефектот на комбинираните планирани контроли за ублажување на НЕТО ефектот на ризикот. Резулататот потребно е да се преиспита врз основа на следните критериуми заради проверка на разумноста на проценката:

Углед

На целите

1.

Ограничено влијание 

Дополнителна работа заради која се одлагаат други процеси

2.

Мало влијание 

Одложено исполнување на оперативната цел 

3.

Високо влијание, на пр. бидејќи природата на измамата е особено сериозна или се опфатени неколку корисници

Загрозено е остварувањето на оперативната цел или е одложено остварувањето на стратешката цел 

4.

Службена истрага на засегнатата страна, на пр. Парламент и/или негативен публицитет

Загрозена стратешка цел 



	Веројатност на ризик (ЦЕЛНА)


	Овој квадрат автоматски се пресметува со одземање на ефектот на комбинираните планирани контроли за ублажување на БРУТО веројатноста на ризикот. Резулататот потребно е да се преиспита врз основа на следните критериуми заради проверка на разумноста на проценката:

1.

Речиси никогаш нема да се појави

2.

Ретко ќе се појави

3.

Понекогаш ќе се појави

4.

Често ќе се појави



	Вкупна оценка на ризик (ЦЕЛЕН)


	Овој квадрат автоматски се пресметува со множење на броевите во полињата влијание на ризикот и веројатност за појава на ризик. Се рангира според вкупниот резултат:

• 1-3 - поднослив (зелена)

• 4-6 - значаен (портокалова)

• 8-16 - критичен (црвена


Прилог 2

ИЗЛОЖЕНОСТ НА РИЗИК ОД ИЗМАМА 

ЗАБЕЛЕШКА: Овој прилог е само пример кој може да се користи како алатка, референца, или почетна точка. Тој ги прикажува типовите на измами кои во една организација може да се појават. Прилогот обезбедува појдовна точка за утврдување на областите кои се подложни на измама и не ги утврдува специфичните области и културни фактори кои можат да влијаат на измамничко однесување.
1) Намерна манипулација на финансиските извештаи може да доведе до:

а) Несоодветно пријавени приходи

(1) Фиктивни приходи

(2) Предвремено признавање на приходите

(3) Признавање на договорени приходи и расходи

б) Несоодветно пријавени трошоци

(1) признавање на период на трошоците

в) Неправилно искажување на износите во билансот на состојба, вклучувајќи ги и резервите

(1) Неправилна проценка на вредност на имотот 

(а) Попис

(б) Побарувања

(в) Спојувања и превземања/стекнување

(г) Капитализација на нематеријални ставки

(2) Погрешна класификација на средствата

(3) Несоодветни методи на амортизација

(4) Сокриени обврски и трошоци

(а) Пропуштање/изоставување

(б) Враќање на продажба, надоместоци и гаранции 

(в) Капитализација на трошоците

(г) Даночна обврска

г) Несоодветно подобрени и / или маскирани обелоденувања

(1) Пропуштање обврски 

(2) Дополнителни настани

(3) Трансакции со поврзани страни

(4) Сметководствени промени

(5) Откриени управувачки измами 

(6) антидатирање на трансакции 

д) Прикривање на незаконско присвојување на имотот

ѓ) Прикривање недозволени приходи и расходи

е) Прикривање недозволено стекнување, располагање и користење на имотот

2) Злоупотреба на:

а) Материјални средства преку

(1) Кражба на пари

(а) Манипулација со регистарот за продажба 

(б) Skimming

(в) Постапка за наплата 

(г) Потценета продажба 

(д) Кражба на примени чекови 

(ѓ) Проверка на извршена замена на валута

(е) Сметки кои се преклопуваат 

(ж) Лажни внесови/записи на сметка на продажбата
(з) Пописни дополнувања 
(ѕ) кражба на пари од регистарот

(и) преклопувачки депозити

(ј) Депозити во транзит

(2) Лажни исплати 
(а) Лажни наплати/рефундирања
(б) Лажни празнини

(в) мали исплати/потрошени средства

(г) Проверка на неовлстаеното ракување /недозволените работи 
(д) Шеми за наплата 
(ѓ) Лични купување со средства на компанијата/државата
(е) Враќање стока за пари 
(3) Измами со платниот список
(а) фиктивни вработени 
(б) Фалсификувани часови и плата

(в) Комисиона продажба 

(4) Надомест на трошоци
(а) Погрешни трошоци

(б) преценети трошоци

(в) Фиктивни трошоци

(г) Повеќекратну  исплати 
(5) Кредити

(а) Кредити за непостоечки должници

(б)Двојно заложен колатерал

(в) Лажни информации во барање/апликација

(г) Градежни кредити

(6) Недвижности

(а) Проценка на вредноста 

(б) Погрешно/лажно проценување

(7) Трансфер на пари/дознаки
(а) систем на компромисни лозинки
(б) Фалсификувани овластувања

(в) неовластена сметка за трансфер

(г) банкомат

(8) Проверка и измама со кредитна картичка 

(а) проверки на фалсификување

(б) Проверка на кражба

(в) Стопирање на налози за плаќање
(г) Неовластени или изгубени кредитни картички

(д) фалсификувани кредитни картички

(ѓ) кражба на пошта 
(9) Осигурителна измама

(а) проверки на дивиденда

(б) проверки на порамнувањата/спогодбите/решавањето на споровите 
(в) Премија/награда
(г) Фиктивен примач на плаќањето

(д) Фиктивно/лажно потврување на смрт

(ѓ) Потпишување на лажно претставување 
(е) осигурување на возила - изведена/организирана несреќи

(ж) Надуени штета

(з) Измама при изнајмување на автомобили

(10) Попис
(а) злоупотреба на попис/залихи
(б) Кражба на попис/залихи
(в) купување и примање на фалсификати 
(г) Лажни пратки

(д) Прикривање на намалување на залихите 
б) Нематеријални средства

(1) кражба на интелектуална сопственост

(а) шпионажа

(б) губење на податоци/информации

(в) шпионирање 
(г) Инфилтрација

(д) Информатори/поткажувачи
(ѓ) Ѓубре и отстранување на отпадот

(е) надзор

(2) клиенти

(3) Производители
в) Сопственички деловни можности
3) Корупција, вклучувајќи:

а) Подмитување и награда за 
(1) Компаниите
(2) Физички лица

(3) Јавните службеници

б) Проневера
(1) Лажни сметководствени записи

(2) неовластено повлекувања

(3) неовластени исплати 
(4) Плаќање на лични трошоци од банкарски средства

(5) Нерегистрирани готовински плаќања

(6) Кражба на физичкиот имот 
(7) Преместување на пари од неактивни сметки 

в) Прием на мито, поткуп и награди
(1) Манипулација за понуди 
(2) Провизии 
(а) Пренасочено работење кон добавувачите 
(б) префактурирање

(3) незаконски плаќања

(а) Подароци

(б) за патување

(в) рекреативното

(г) Кредити

(д) плаќања со кредитна картичка, за лични потреби 
(ѓ) Трансфери за други над објективната вредност

(е) Поволен третман

(4) Судир на интерес

(а) Набавки
(б) Продажба

(в) Злоупотреба на работењето 
(г) Ресурси

(д) Откривање на финансискиот интерес на добавувачот
(ѓ) сопственички удел кај добавувачите
г) Прекршувања
(1) Одредби за сузбивање мито

(2) Повреди на книгите и евиденцијата 

(3) слабости на внатрешната контрола

д) Перење пари

ѓ) Помагање и поттикнување на измама на други странки (клиенти, добавувачи)

Прилог 3

ПРЕПОРАЧАНИ КОНТРОЛИ ЗА УБЛАЖУВАЊЕ 
	1. ИЗБОР НА ПОДНОСИТЕЛ НА ПОНУДА

	Сеопфатни контроли

	· Секундарен одбор (Комисија за жалби по јавни набавки) би можел да ги преиспитува поединечните одлуки или примерок на одлуки донесени од комисијата за еваулација на понудите

· Соодветна обука за етика и интегритет со која се опфатени поединечните одговорности, доколку е потребно

· Користење алатки (софтвер) за длабинска анализа на податоци, 

· Редовни независни ревизии (на пример, внатрешна ревизија, ДЗР или Ревизорското тело)

· Во случај на сомнение за измамничко однесување може да се воспостави механизам на свиркачи/укажувачи

	Специфичен ризок од измама 
	Опис на контролата 
	Препорачана контрола за ублажување

	Конфликт на интерес во комисијата за еваулација 

Лажна изјава на подносителот на понуда

Дупло финансирање 
	Избор на подносител на понуда

· Објавување на сите огласи за доставување понуди.

· Сите понуди се евидентираат.

· Сите понуди се оценуваат во согласност со важечките критериуми.

· Сите одлуки за прифаќање / одбивање на понудите се доставени до подносителите.

Ревизорска трага 

· Потребно е да се воспостават процедури со кои ќе се обезбеди чување на сите документи потребни за обезбедување соодветна ревизорска трага.

Системи за сметководство, следење и финансиско известување

· Сметководствен систем кој обезбедува сигурни и релевантни информации функционира ефикасно.
	· Комисијата за еваулација е составена од неколку членови на повисокото раководство кои можат да се менуваат, а чиј избор за учество во секоја комисија за еваулација во одредена мерка е по случаен избор.

· Политика за судир на интереси, со годишна изјава и уписник/регистар.

	
	
	· Вкрстена проверка на пропратните документи од независни извори на докази.

· Користење на претходно знаење за понудувачот при донесување добра/мудра одлука во однос на  веродостојноста на изјавите и доставените информации.

	
	
	· Вкрстена проверка со надлежните органи,  кај кои тоа е можно, и кога е проценето дека ризикот е релевантен и дека постои одредена веројатност дека тоа ќе се случи.



Прилог 3

ПРЕПОРАЧАНИ КОНТРОЛИ ЗА УБЛАЖУВАЊЕ 
	2. СПРОВЕДУВАЊЕ И ПРОВЕРКА/ПОТВРДУВАЊЕ НА АКТИВНОСТИТЕ 

	Сеопфатни контроли

	· Барање субјектите од јавниот сектор да имаат политика за спречување на судир на интереси, со годишна изјава и регистар

· Обезбедување обуки за откривање на измамничко однесување на субјектите од јавниот сектор

· Користење алатки за длабинска анализа на податоци 

· Воспоставување механизам на пријавување во случај на сомнение за измамничко однесување

· Ефикасна проверка на управувањето 

· Усогласеност со националните барања за независна ревизија на трошоците на проектот направени кај субјектите 

	Специфичен ризик од измама
	Опис на контролата
	Препорачана контрола за ублажување

	Поделена набавка

-----------------------------

Неоправдани директни спогодби заради избегнување наддавање

------------------------------

Непостоење на постапка за наддавање за одделни добавувачи

-----------------------------

Продолжување на постојните договори заради избегнување повторно распишување на наддавање

------------------------------

Прилагодени спецификации во корист на одредени понудувачи

------------------------------

Неовластено објавување на податоци од понудата

Непријавен конфликт на интереси 

------------------------------

Подмитување

-----------------------------

Тајно договарање (заговор) 

-------------------------------

Манипулација со понудите 

----------------------------

Недостатоци во одредување на цените 

------------------------------

„Непостоечки“ даватели на услуги

------------------------------

Еден изведувач пријавува двојни трошоци 

----------------------------

Замена на производи 

------------------------------

Непостоење на производи или неизвршување на работи во согласност со договорот  за неповратни средства 

------------------------------

Лажни, надувани или двојни фактури 

-------------------------------
	Насоки за корисниците 

· Ефективна комуникација со корисниците за нивните права и обврски, особено за националните правила за учество кои  се пропишани за програмата, посебните услови во однос на производите или услугите кои е потребно да бидат доставени како дел од активноста, финансискиот план, временскиот рок за извршување, барањата кои се однесуваат на  посебно сметководство или соодветните сметководствени коната, информациите кои треба да се чуваат и достават/објават.

· Постоење на јасни и недвосмислени национални правила за учество/прифатливост  пропишани за програмата.

· Постоење стратегија со која ќе се обезбеди дека корисниците имаат пристап до потребните информации и добиваат соодветни насоки.

Проверки на управувањето 

· Постоење на пишани процедури и сеопфатни контролни листи за проверка на управување 

· Проверка на управувањето кое треба да биде завршено пред потврдувањето 

· Сите барања за надомест можат да бидат подложни на административна проверка, вклучувајќи преиспитување на барањата и пропратната документација

· Теренска проверка која се спроведува кога проектот е во напредна фаза на изведба 

· Чување на доказите за извршените активности и добиените резултати и се следат наодите

· Земањето примероци треба да се заснова на соодветна проценка на ризик 

· Постоење на процедури со кои ќе се обезбеди дека органот за потврдување ги добива сите потребни информации

Ревизорска трага 

· Субјектот треба да има сметководствена евиденција во која се содржани детални информации за трошоците кои биле направени во секоја ко-финансирана работа 

· Техничките спецификации и финансискиот план на работењето, извештаите за напредокот и следењето, документите за понуди, еваулација , избор, одобрување на неповратни средства и постапките за наддавање и постапките за склучување договори како и извештаи за инспекција на кофинансираните производи и услуги треба да се чуваат на соодветно ниво на управување

· Субјектот треба да провери дали корисниците имаат посебен сметководствен систем или посебна сметководствена шифра за сите трансакции

· Потребно е да се воспостават процедури со кои ќе се обезбеди чување на сите документи кои се потребни за обезбедување соодветна ревизорска трага. 

Системи за сметководство, следење и финансиско известување

· Сметководствен систем, кој обезбедува веродостојни и релевантни информации, ефикасно функционира.
	· Доколку е потребно, органот на управата го преиспитува списокот на предложените договори пред спроведување на програмата, за договорите кои се непосредно под вредносниот праг

---------------------------------------------------------------------------

· Органот на управата преиспитува примерок од директните спогодби на корисниците.

· Претходно одобрување на органот на управата за сите директни спогодби 

----------------------------------------------------------------------------

· Органот на управата преиспитува примерок од договорите со голема вредност пред плаќање на фактурата како доказ за тендерот.

---------------------------------------------------------------------------

· Органот на управата претходно ги одобрува промените во договорот со кој основниот договор се проширува над претходно дефинираниот значителен праг.

---------------------------------------------------------------------------

· Барањето на органот на управата корисниците да имаат секундарен механизам, покрај одделот за јавни набавки, кој ќе провери дали спецификациите на понудите се претесни. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.

---------------------------------------------------------------------------

· Барањето на органот на управата корисниците да имаат секундарен механизам, со кој се споредува примерок на успешна понуда со конкурентните понуди, барајќи индиции за претходно имање податоци од понудите. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците. 

· Барањето на органот на управата висок степен на транспарентност во доделувањето на договори, како што е објавување на сите податоци од договорот кои не се чувствителни за јавноста. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците. 

· Органот на управата преиспитува примерок на успешна понуда во споредба со конкуренцијата барајќи индиции за претходно имање податоци од понудите.

----------------------------------------------------------------------------

· Политика на конфликт на интерес, со годишната изјава и регистар

· Барање на органот на управата корисниците да имаат силна контрола на тендерските постапки, како што се строго почитување на роковите за доставување понуди. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците. 

· Барање на органот на управата корисниците да ги преиспитаат сите доделени договори со помош на секундарен механизам барајќи индиции како што се голема блискост на успешните понуди со следната најниска понуда по ред, победување на покасно поднесени понуди и/или докази дека успешниот понудувач приватно комуницирал со лицaта кои учествуваат во спроведување на тендерот. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.

· Органот на управата преиспитува примерпк на успешна понуда барајќи индиции како што се голема блискост на успешната понуда со следната најниска понуда по ред, победување на покасно поднесени понуди и / или докази дека успешниот понудувач приватно комуницирал со лицaта кои учествуваат во спроведување на тендерот што може да укажува на измамничко однесување. 

-----------------------------------------------------------------------------

· Барање органот на управата врз корисниците да има воспоставено контроли за откривање на особено високи или невообичаени податоци во понудите (како што се евалуатори кои го познаваат пазарот) и невообичаени односи меѓу трети страни (на пр. ротација на договорот). Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.

· Барање на органот на управата корисниците да воспостават "мерила" за споредување на цените на стандардните производи или услуги. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.

----------------------------------------------------------------------------

· Барање на органот на управата корисниците да имаат постапка на наддавање која вклучува транспарентност во постапката за отворање на понудите и соодветни безбедносни подготовки за неотворените понуди. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.

----------------------------------------------------------------------------

· Барање на органот на управата корисниците да воспостават контрола за проверка на цените, кои ги навеле третите страни во споредба со независни извори. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.

· Барање на органот на управата корисниците да ги употребуваат стандардните единечни трошоци за редовно снабдување.

----------------------------------------------------------------------------

· Барање на органот на управата корисниците да извршат целосна позадинска проверка на сите трети страни. Ова може да вклучува општа проверка на веб страните, локацијата на компанијата, контактни информации и слично. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.

----------------------------------------------------------------------------

· Барање на органот на управата корисниците да ги преиспитаат извештаите за работа и резултатите од договорот во барање докази за трошоците (на пр. имиња на вработените) и дека со договорот им е дозволено да бараат дополнителни докази (На пример, системите за евиденција на работното време). Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.
----------------------------------------------------------------------------
· Барање на органот на управата корисниците да ги споредуваат купените производи/услуги со спецификацијата на договорот, со користење на релевантни експерти. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.

· Органот на управата преиспитува примерок од извештајот за работа и одредени набавени производи/услуги во споредба со спецификациите во договорот.

----------------------------------------------------------------------------

· Барање на органот на управата корисниците да бараат потврда за работите или други форми на потврда за верификација, кои ги доделува независна трета страна, по завршување на договорот. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.

· Органот на управата проверува примерок од потврдата за работите или другите форми на потврда за проверка 

----------------------------------------------------------------------------

· Барање на органот на управата корисниците да извршат проверка на доставените фактури со цел откривање на можно двоструко издавање (т.е. повеќе фактури со ист износ, број на фактура, итн) или фалсификат. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.

· Барање на органот на управата корисниците да ги споредат крајните цена на производите/услугите во фактурата со општо прифатените цени за слични договори. Органот на управата го преиспитува функционирањето на оваа контрола на примерок од корисниците.

· Органот на управата преиспитува примерок од резултатите на проектот во однос на трошоците во потрага на докази дека работата не е завршена или за тоа дека настанатите трошоци биле неопходни.
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Прилог 3

ПРЕПОРАЧАНИ КОНТРОЛИ ЗА УБЛАЖУВАЊЕ 
	2. СПРОВЕДУВАЊЕ И ПРОВЕРКА/ПОТВРДУВАЊЕ
 НА АКТИВНОСТИТЕ 

	Сеопфатни контроли

	· Во случаи на сомневање за измамничко однесување може да се воспостави механизам на укажувачи 

· Употреба на алатка за длабинска анализа на податоци 

· Ефективна проверка на управувањето 

· Усогласеност со националните барања за независна ревизија на трошоците на проектот кои се направени кај корисниците 

	Специфичен ризок од измама 
	Опис на контролата 
	Препорачани контроли за ублажување (или посебни проверки кои мора да бидат вклучени во проверка на управувањето)

	Пријавени трошоци за несоодветно квалификувана работна сила 

--------------------------------------

Лажни трошоци за работна сила 

Неплатената прекувремена работа пријавена како вистински трошок

--------------------------------------

Пријавена неточна плата по час

--------------------------------------

Трошоците за работа се неточно распределени меѓу проектите

-------------------------------------

Неточни описи на активностите кои вработените ги извршиле

--------------------------------------

Приjавени трошоци за вработени, за вработени кои не постојат

--------------------------------------

Трошоци за вработени пријавени за активности кои се спроведувале надвор од периодот за извршување на работите  
	Упатство за корисници

• Ефективно информирање на корисниците за нивните права и обврски, особено за националните правила за прифатливост кои се пропишани за програмата, посебните услови во однос на производот или услугите кои треба да бидат доставени како дел од активноста, финансискиот план, временскиот рок за извршување, условите во врска со посебното сметководство или соодветни сметководствени кодови, информации кои треба да се чуваат и соопштуваат.

• Постоење на јасни и недвосмислени национални правила за стекнување право на прифатливост пропишани за програмата.

• Постоење на стратегија со која ќе се обезбеди корисниците да имаат пристап до потребните информации и да добијат соодветени упатства.

Проверка на управувањето 

· Постоење на пишани процедури и сеопфатни контролни листи за проверка на управувањето и потврдување то 

• Сите барања за надомест може да бидат предмет на административна проверка, вклучувајќи преиспитување на барања и пропратна документација 

• теренска проверка која се спроведува кога проектот е во напредна фаза на имплементација

• Доказите за извршените активности се чуваат и добиените резултати се следат 

• Земањето мостри мора да биде врз основа на соодветна проценка на ризик

• Постоење на процедури со кои ќе се обезбеди дека телото за овeрување ги добива сите неопходни информации

Ревизорска трага 

• Органот на управата треба да ја чува сметководствената евиденција во која се содржани сите детални податоци за трошоците кои вистински се направени кај понудувачот во секоја ко-финансирана активност 

• Техничките спецификации и финансискиот план за работа, извештаите за напредокот и за следењето, документите за понуда, евалуација, избор, одобрување на неповратни средства и тендерските процедури и постапките за доделување договори, како и извештаи за преглед на ко-финансираните производи и услуги треба да се чуваат на соодветно ниво на управување.

• Органот на управата треба да провери дали корисниците имаат посебен сметководствен систем или посебен сметководствен код за сите трансакции

• Потребно е да се воспостават процедури со кои ќе се обезбеди чување на сите документи потребни за обезбедување на соодветна ревизорска трага.

Системи за сметководство, следење и финансиско известување

Компјутерскиот систем кој обезбедува сигурни и релевантни информации ефикасно работи.
	· Преиспитување на завршните извештаи за работа и финансиските извештаи во потрага за разлики меѓу планираните и вистинскиот број на вработени.

· Барање за дополнителни докази (на пр. потври за квалификација), како потврди за соодветноста на значителните надоместоци 

· Предходно одобрување на значајни промени во клучниот персонал

· Барање понудувачите да го проверат клучниот персонал на трети страни кои учествуваат во спроведување на договорот во однос на вработените предложени во понудата и барање докази со кои се потврдува соодветноста на значителените надоместувања. Органот на управата гo преиспитува функционирањето на овие контроли на примерок од корисниците.

· Барање корисниците на третите страни да им дадат претходно одобрение за значајните промени во вработените. Органот на управата гo преиспитува функционирањето на овие контроли на примерок од корисниците.

------------------------------------------------------------

· Проверка на доказите кои корисниците ги доставиле за завршување на активностите на проектот, на пример, регистри и системи за евиденција на работното време.

· Преглед на завршните извештаи за работа и финансиските извештаи добиени од корисниците во потрага за разлики меѓу планираните и вистинските активности.

· Барање корисниците да ги проверат доказите за спроведените активности доставени од трети страни, на пример, регистри и евиденции на работното време. Органот на управата ги преиспитува функционирањето на овие контроли на примерок од корисниците.

· Преглед на завршните извештаи за работа и финансиските извештаи во потрага за разлики меѓу планираните и вистинските активности. Органот на управата го преиспитува функционирањето на овие контроли на примерок од корисниците.

------------------------------------------------------------

· Преиспитување на финалните финансиски извештаи и извештаите за работа и придружната документација во потрага по индиции дека е пријавена прекувремена работа (прекумерни работни часови за вработените кои учествувале во спроведувањето на проектот, помал број на вработени од планираното, но спроведени се сите активности).

· Барање корисниците да ги споредат фактурите од добавувачите со придружените документи во потрага по индиции дека е пријавена прекувремена работа (прекумерни работни часови за вработените кои учествувале во спроведувањето на проектот, помал број на вработени од планираното).Органот на управата го преиспитува функционирањето на овие контроли на примерок од корисниците. 

------------------------------------------------------------

· Споредба на финалниот финансиски извештај со доказите за реално направените трошоци за плати (на пример, договори, исплатни листи) и потрошеното време за работа на активностите на проектот (на пр. системи за евиденција на работното време, евиденција на работното време).

· За трошоците за работна сила од трети страни - органот на управата бара понудувачот да ги преиспита фактурите за трошоците за вработените во однос на доказите за реално настанатите трошоци за плата (на пример, договори, исплатни листи) и времето поминато на работа на проектните активности (На пример, системи за евиденција на работното време, регистри). Сите докази се разгледуваат со соодветна доза на скептицизам. Органот на управата го преиспитува функционирањето на овие контроли на примерок од корисниците. 

------------------------------------------------------------

· Преиспитување на доказите од добавувачот со цел независна проверка на распределбата на трошоците за вработените по проектни активности, како на пример, регистри, системи за евиденција на работното време, податоци од деловните книги.

------------------------------------------------------

· Проверка на доказите од добавувачот, со цел независна проверка на завршните проектни активности, на пример, регистри и системи за евиденција на работното време.

· Преиспитување на завршните работни извештаи и финансиските извештаи во потрага по разлики меѓу планираните и реалните активности.

· Барање добавувачите да ги проверат доставените докази од трети страни со цел независна проверка на завршување на активностите, на пример, регистри и системи за евиденција на работното време. Органот на управата го преиспитува функционирањето на овие контроли на примерок од корисниците. 

· Барање добавувачите да ги преиспитаат завршните извештаи за работата и финансиските извештаи во потрага по разликите помеѓу планираните и реалните активности. Органот на управата го преиспитува функционирањето на овие контроли на примерок од корисниците. 

------------------------------------------------------

· Преиспитување на доказите на добавувачите со цел независна проверка на постоењето на вработени, на пример, договори, податоци за социјално осигурување.

· Барање добавувачите да ги преиспитаат доказите од трети страни со кои може независно да се провери постоењето на вработени, на пример договори, детали за социјално осигурување. Органот на управата го преиспитува функционирањето на овие контроли на примерок од корисниците. 

------------------------------------------------------

· Разгледување на доказите на добавувачот врз основа на кои може независно да се провери дали трошоците се направени во рамките на роковите за спроведување на проектот, на пример, оригинални фактури, банкарски извештаи/изводи.

· Барање добавувачите да ги преиспитаат доказите од трети страни со кои може независно да се потврди дека трошоците се направени во рамки на роковите за спроведување на проектот, на пример оригинални фактури, банкарски извештаи/изводи. Органот на управата го преиспитува функционирањето на овие контроли на примерок од корисниците. 





Прилог 3
ПРЕПОРАЧАНИ КОНТРОЛИ ЗА УБЛАЖУВАЊЕ 
	3. ПОТВРДУВАЊЕ /ПОТВРДУВАЊЕ И ПЛАЌАЊЕ 

	Сеопфатни контроли

	· Политика на конфликт на интереси, со годишна изјава и регистар

· Ефикасна проверка на управувањето 

· Во случај на сомнение за измамничко однесување може да се воспостави механизам на укажувачи 

· Редовни соодветни курсеви за обука за етика и интегритет со кои се опфатени индивидуалните одговорности

	Специфичен ризик од измама
	Опис на контролата
	Препорачани контроли за ублажување 

	Непотполна/несоодветна постапка за проверка на управувањето која не обезбедува доволно осигурување од измама 

Непотполна/несоодветна постапка за потврдување која не обезбедува доволно осигурување од измама

------------------------------------------

Конфликтот на интеререси во органот на управата има несоодветно/неправилно влијание на одобрување на плаќањата 

Конфликтот на интеререси во телото за верификација има несоодветно/неправилно влијание на одобрување на плаќањата 


	Распределба на функциите во органот на управата и телата за потврдување  

• Јасно дефинирани и распределени функции

Проверка на управувањето 

• Постоење на пишани процедури и сеопфатни контролни листи за проверка на управувањето 

• Проверка на управувањето која треба да заврши пред потврдување то

• Сите барања за плаќања може да бидеат предмет на административна проверка, вклучувајќи и преглед на барањата и пропратната документација 

• теренски проверки кои се спроведуваат кога проектот е во напредна фаза на имплементација

• Доказите за извршените активности и добиените резултати се ​​чуваат и се следат наодите 

• Земањето примероци мора да биде врз основа на соодветна проценка на ризик

• Постоење на процедури со кои ќе се обезбеди телото за потврдување  да ги добива сите неопходни информации 

Потврдување /потврдување

· Телото за потврдување  треба да чува соодветна сметководствената евиденција во електронска форма.

· Со ревизорската трага во телото за потврдување  треба да се овозможи усогласување на пријавените расходи со извештаите добиени од органот на управа.

· Органот за потврдување  има наведено кои податоци му се потребни за постапките кои ги спроведува органот на управата за проверка на расходите и има воспоставено процедури со кои ќе обезбеди дека истите навремено ќе бидат примени.

· Органот за потврдување  ги разгледува извештаите изготвени од органот на управа 

· Телото за потврдување  ги преиспитува резултатите од сите ревизии

· Телото за потврдување  обезбедува дека резултатите од овие прегледи целосно се земаат во предвид

· Телото за потврдување  ја координира и извршува аритметички проверка на барањата за плаќање
	· Органот на управата врши детално секундарно преиспитување на примерок за проверка на управувањето, проверувајќи дали истото е извршено во согласност со релевантните упатства и стандарди. 

· Вработените кои вршат заверка на расходите се соодветно квалификувани и обучени и имаат поминато курс за обновување на знаењето за измама. Органот на управата ја преиспитува соодветноста на тие програми за обука.

· Ревизорското тело го прeиспитува потврдување то на расходите кое го врши телото за потврдување/оврување  обезбедувајќи дека истите се направени во согласност со релевантните насоки и стандарди.

· Процесот на исплата се состои од повеќе одделни фази на одобрување, при што пред одобрувањето потребно е да се обезбедат докази за основаноста на расходите (на пр. независно ревизорско мислење).

· Процесот на потврдување /потврдување се состои од неколку посебни фаза на одобрување пред давање потврда за основаност на расходите. 



Прилог 4 
ОБРАЗЕЦ 
 НА ИЗЈАВА ЗА ПОЛИТИКА ЗА БОРБА ПРОТИВ ИЗМАМА
[Во овој прилог се дава предлог како органот на управата, може да ја изготви својата изјава за политиката за борба против измама. Тоа вклучува и обврска на ревизорското тело]
Вовед 
Органот на управата  [внесете ги податоците за програмата] е посветен на одржување на високи правни, етички и морални стандарди, почитување на принципите на интегритет, објективност и непристрасност и сака да покаже дека со својот начин на работа се бори против измама и корупција. Од сите вработените се очекува подеднаква посветеност. Целта на оваа политиката е да се промовира култура на спречување на измамничко однесување и да се олесни спречувањето и откривањето на измами и изготвувањето на процедури со кои ќе се придонесе со истрагите на измами и поврзани кривични дела да се обезбеди навремено и правилно решавање на таквите случаи.
Воспоставена е процедура за откривање на состојби на судир на интереси.
Терминот измама обично се употребува за опишување на големи престапи, вклучувајќи кражба, корупција, затајување, подмитување, фалсификување, лажно претставување, заговор (тајно договарање), перење пари и прикривање на материјални факти. Тоа често вклучува употреба на измама со цел стекнување на лична корист за себе, поврзани лица или трета страна, или предизвикуавње загуба на некој друг - намерата е клучен елемент во која измамата се разликува од неправилноста. Измамата нема само можно финансиско влијание, туку може да предизвика штета на угледот на организацијата одговорна за ефикасно и ефективно управување со средствата. Ова е од особено значење за институциите од јавниот сектор кои се одговорни за управување со средствата на ЕУ. Корупција е злоупотреба на овластувањата, заради стекнување на лична корист. Конфликт на интерес постои кога непристрасното и објективно извршување на службените задачи на лицата е загрозено од причини кои вклучуваат семејството, чувства, политичка или национална припадност, економски интерес или друг заеднички интерес, на пример, со подносителот на понуда/добувач или купувачот/корисникот на средствата на ЕУ.

Одговорности
• Во рамки на органот на управата  општата одговорност за управување со ризикот од измама и корупција е пренесена на [напишете ги податоците на одделот или лицето], кој е одговорен за:

· редовно преиспитување на ризикот од измама, со помош на тим за проценка на ризикот,

· воспоставување на ефикасна политика за борба против измама и план за одговори на измамата,

· обезбедување на свесност на ваработените за измама и давање обука,

· обезбедување  дека органот на управата  веднаш по нивното појавување ѓи препраќа истрагите до надлежните истражни тела.

• Сопствениците / раководителите на процесите во органот на управата  се одговорни за секојдневно управување со ризикот од измама и акционите планови во согласност со процената на ризикот од измама, а особено за следното:

· обезбедување дека во областа од нивна надлежност постои соодветен систем на внатрешна контрола,

· спречување и откривање на измама,

· обезбедување на темелна анализа и примена на заштитни мерки во случај на сомневање за измама,

· преземање на корективни мерки, вклучувајќи и административни казни, ако е применливо.

· Телата за потврдување  имаат систем во кој се евидентираат и чуваат веродостојни податоци за секоја операција. Тие примаат соодветни податоци од органот на управата  за постапките и проверките кои се извршени во однос на расходите.

· Ревизорското тело е одговорно да постапува во согласност со професионалните стандарди
 во проценката на ризикот од измама и соодветноста на воспоставената контролна рамка.

Пријавување измама
Органот на управата  има воспоставено процедури за пријавување на измама во рамките на организацијата и Европската канцеларија за борба против измама [...... .внесете ги податоците за линиите на известување во рамките на организацијата и оние за пријавување на Европската канцеларија за борба против измами ....]. 

Сите пријави се решаваат во строга тајност и во согласност со [... внесете ги податоците за соодветниот Закон за заштита на укажувачите...]. Вработените кои пријавуваат неправилности или сомнежи за измами се заштитени од одмазда.
Мерки за борба против измама
Органот на управата  има воспоставено пропорционални мерки за борба против измама врз основа на детална проценка на ризикот. Субјектот посебно ги користи алатките на ИТ за откривање на ризични операции (доколку е изготвен) и гарантира дека неговите вработени се свесни за ризикот од измама и дека поминуваат обука за борба против измама. Органот на управата  веднаш ги разгледува сите случаи за сомневање за измама или вистински настаната измама со цел подобување на системот на внатрешни контролуи, ако е потребно. [... внесете ги податоците за постапките за преиспитување...].
Заклучок
Измамата може да се појави во многу различни форми. Органот на управата  спроведува политика на нулта толеранција за измама и корупција и има воспоставено јак систем за контрола за спречување и откривање на измами, до најголем можен степен, и за поправка на нивниот ефект, доколку се случат. 

[Избриши или задржи по потреба:] Оваа политика и сите поврзани постпки и стратегии ги поддржува [... напишете го името на надлежното тело кое ќе ја одобри политиката за спречување измами, на пример, одборот ..] кој проактивно ќе ги преиспитува и постојано ажурира.

Прилог 5.
ПРОВЕРКА НА УСОГЛАСЕНОСТА НА 

ПРОЦЕНКАTA НА РИЗИКОТ ОД ИЗМАМА И ЕФЕКТИВНИTE И ПРОПОРЦИОНАЛНИ МЕРКИ ЗA СПРЕЧУВАЊЕ НА ИЗМАМАТА 

(за периодот од ----- до -----)
	
	
	Подготвено
	Преиспитано

	C.0.
	Листа на проблеми
	
	

	C1.1. 
	Постапка на оценување 
	
	

	C1.2. 
	Бруто ризик
	
	

	С.1.3. 
	Постојни контроли и нето ризик
	
	

	С.1.4. 
	Акциски план и таргетираниот ризик
	
	


 




Прилог 5.
C.0 - Листа на проблеми

	Референтен број на испитувањето
	Откриен проблем

	Одговори на раководството
	Решено


	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Прилог 5.
.
	C1.1
	Постапка на оценување

	Д/Н

н/п
	Забелешки


	
	Преиспитајте ја постапката за спроведување на проценката на ризикот од измама и земете ги во предвид следните прашања:
	
	

	1.
	Дали тимот за проценка бил составен од лица со

соодветно знаење и искуство во областа на ризикот

од измама и поврзаните одговори, иработка и оперативна ефективност на контролите, проценка на ризикот?
	
	

	2.
	Дали за постапката е потрошено доволно време и средства за да може да се смета за осмислена и веродостојнa постпака?
	
	

	3.
	Дали постојат докази дека во постапката на проценка на ризикот се земени во предвид изворите на информации како што се извештаите за ревизија, извештаите за измамите и самопроценките на контролите?
	
	

	4.
	Дали постпката на самопроценката е јасно евидентирана и дали јасно овозможува преиспитување на донесените заклучоци?
	
	

	5.
	Дали постојат докази дека високата управа во доволна мера ја надгледувала постапката и/или учествувала во постапката и дека го одобрила нето нивото на изложеност на ризици?
	
	

	C1.2.
	Бруто ризици
	Д/Н

н/п
	Забелешки


	
	Избор на примероци:
Изберете пример на референтен ризик од алатката за проценка на ризикот од измама. Со примерокот треба да се опфати следново:
· сите постапки (1) избор на кандидатот, 2) спроведувањето на програмата, 3) потврдување  и плаќање и 4) директни набавки на органот (ако е применливо)
· ризици од сите категории на оценки на БРУТО ризикот (поднослив, значителен и критичен)
За секој од овие ризици да се направат следниве испитувања:
	
	

	1.
	Преиспитајте ја проценката на влијанието на ризик (бруто) во однос на рангирањето во "Упатството за проценка на ризиците од измама ". Дали оценката е во согласност со следново:

· објаснувањата доставени од тимот за проценка,

· пропратни докази доставени од тимот за проценка,

· вашето знаење за опкружувањето на БРУТО ризикот.
	
	

	2.
	Преиспитајте ја проценката на веројатноста за појава на ризици (бруто) во однос на рангирањето во "Упатството за проценка на ризиците од измама ". Дали оценката е во согласност со следново:

· објаснувањата доставени од тимот за проценка,

· пропратни докази доставени од тимот за проценка,

вашето знаење за опкружувањето на БРУТО ризикот.
	
	

	3.
	Дали вкупниот БРУТО ризик е правилно пресметан и дали е правилно оценет (поднослив, значителен и критичен)?
	
	

	С.1.3.
	Постојните контроли и нето ризик
	Д/Н

н/п
	Забелешки


	
	Избор на примероци:
Изберете пример на ризик од алатката за проценка на ризикот од измама. Со примерокот треба да се опфати следново:
· сите постапки (1) избор на кандидатот, 2) спроведувањето на програмата, 3) потврдување  и плаќање и 4) директни набавки на органот (ако е применливо)
· ризици во рамки на оценката на значителен и критичен БРУТО ризик 
За секој од овие ризици да се направат следниве испитувања:
	
	

	1.
	Преиспитајте ги податоците за постојните контроли кои ги забележал тимот за проценка. За секоја потврдете го следното:
	
	

	а. 
	Дали постојат тие контроли?
	
	

	b. 
	Дали се согласувате со тимот за проценка во однос на тоа дали е евидентирана примената на тие контроли? Дали постојат хартиени докази за тоа?
	
	

	c. 
	Дали се согласувате со одговорите на тимот за проценка во однос на тоа дали контролите редовно се испитуваат? Дали постојат хартиени докази за тоа?
	
	

	2.
	Преиспитајте ја оценката на ефикасноста на комбинираните контроли на ВЛИЈАНИЕТО на бруто ризикот. Дали оценката е во согласност со следново:

· вашето знаење за ефикасноста на структурата на контролите во однос на ублажување на одредени ризици,

· пропратни докази кои потврдуваат дека контролите ефикасно функционираат (врз основа на испитувања кои ги спроведува органот на управување, ревизорското тело, тело посредник или било кој друг орган за ревизија).
	
	

	3.
	Преиспитајте ја оценката на ефикасноста на комбинираните контроли на ВЕРОЈАТНОСТА на бруто ризикот. Дали оценката е во согласност со следново:

· вашето знаење за ефикасноста на структурата на контролите во однос на ублажување на одредени ризици,

· пропратни докази кои потврдуваат дека контролите ефикасно функционираат (врз основа на испитувања кои ги спроведува органот на управување, ревизорското тело, тело посредник или било кој друг орган за ревизија).
	
	

	4.
	Дали вкупниот НЕТО ризик е правилно пресметан и дали е правилно оценет (поднослив, значителен и критичен)?
	
	

	С.1.4.
	Акционен план и таргетираниот ризик
	
	

	
	Избор на примероци:
Изберете пример на ризик од алатката за проценка на ризикот од измама. Со примерокот треба да се опфати следново:
· сите постапки (1) избор на кандидатот, 2) спроведувањето на програмата, 3) потврдување  и плаќање и 4) директни набавки на органот (ако е применливо)
· ризици во рамки на оценката на значителен и критичен НЕТО ризик 
За секој од овие ризици да се направат следниве испитувања:
	
	

	1.
	Преиспитајте ја оценката на ефикасноста на комбинираните контроли на ВЛИЈАНИЕТО на нето ризикот. Дали оценката е во согласност со следново:

· вашето знаење за ефикасноста на структурата на контролите во однос на ублажување на одредени ризици,
	
	

	2.
	Преиспитајте ја оценката на ефикасноста на комбинираните контроли на ВЕРОЈАТНОСТА на нето ризикот. Дали оценката е во согласност со следново:

· вашето знаење за ефикасноста на структурата на контролите во однос на ублажување на одредени ризици,
	
	

	3.
	Дали вкупниот ЦЕЛЕН  ризик е правилно пресметан и дали е правилно оценет (поднослив, значителен и критичен)?
	
	

	4.
	Дали сметате дека планираните дополнителни контроли се оптимални и добро осмислени?
	
	



Прилог 6  

ЦРВЕНИТЕ ЗНАМИЊА НА ОДНЕСУВАЊЕ ГИ ПРИКАЖУВААТ СТОРИТЕЛИТЕ

Вообичаено е професионалните измамници да покажуваат одредените особини на однесување или карактеристики при вршење на нивните шеми. Во 92% од анализираните случаи, измамникот покажал најмалку едно од овие црвени знамиња за однесување, а во 64% од случаите, биле забележани повеќе црвени знамиња пред откривање на измамата. Сваќајќи дека овие траги на однесување се индикатор за измамничко однесување, со нив може да ја подобриме нашата способност за откривање на професионална измама во рана фаза и да се минимизираат нејзините трошоци.

Табелата подолу го покажува процентот на случаи во кои се поставени различните црвени знамиња во однесувањето.
 
	Црвени знамиња за однесување
	17.Минати правни проблеми 

16.Нестабилност во животните услови 

15.Преголемо семејство/врсници, 

притисок за успех 

14.Жалби на недостиг на овластувања

13.Социјална изолација 

12.Прекумерен притисок во рамки на организацијата

11.Одбивање на земање на одмор 

10.Проблеми поврзани со претходна работа

9.Жалби на несоодветност на плата

8.Проблеми на зависност

7.Раздразливост, сомничавост или одбрамбеност

6.Развод/семејни проблеми

5.„Корумпиран“ став

4.Контролни прашања,Неподготвеност за 

поделба на должностите

3.Необична блиска поврзаност со добавувачот/купувачот

2.Финансиски потешкотии

1.Живот без средства
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Прилог 7
ИЗМАМА ВО СКЛУЧУВАЊЕ НА ДОГОВОРИ И ЈАВНИ НАБАВКИ

Заедничка и повторлива шема на измама и релевантните показатели за измама (црвени знамиња)
Овој прилог претставува листа од шеснаесет заеднички и повторливи шеми за измама со опис на шемата и релевантните показатели за измама во областа на договори и јавни набавки.

Ова е неисцрпна листа на општопризнати шеми.

Овој прилог користи многу од структурата и содржината која ACFE
 ја применува во својата обука за професионалци во областа на спречување и откривање на измама.

1. Корупција - мито и провизија 
Опис на шемата:

Мито и провизија претствува давање или примање на "нешто вредно " кое ќе влијае на службено дејство или деловна одлука.

Коруптивни плаќања 
"Нешто вредно" не мора да биде пари, и често не е (двосмисленоста останува и сторителот може полесно да измисли изговор ако е потребно). Секоја реална придобивка дадена или добиени со намера на коруптивно влијание на примачот може да биде поткуп. Посебно "работи од вредност ", кои може да бидат дадени и примени како мито вклучуваат на пример: подароци чија вредност го надминува прагот поставен од организацијата/компанијата, "заеми" дали ќе се вратат или не, употреба на кредитни картички, плаќање над вредноста при купување (на пример, плаќање €500.000 за стан кој што вреди € 200.000), бесплатно користење на стан, или намалена закупнина, слободна употреба на изнајмен автомобил, готовински плаќања, плаќање со чек или банкарски трансфер на лажни "надоместоци/хонорари или провизии", често договорен процент на провизија од договорите, и платено преку посредник или оф шор (shell) компанија
 основана од страна на примателот и скриен сопственички интерес за корумпирање на изведувачот или продавачот). Работите од вредност често се дадени како што се наведени во листата. Тоа е бидејќи странките може да не бидат сигурни за намерите на другите на почетокот и исплатувачот на мито нема да биде во можност да си дозволи повеќе значителни исплати додека не се додели договорот. 

По доделувањето на договорот, повеќе митото се плаќа во форма на провизија, што значи дека изведувачот ќе плати или "провизија" по договорен процент при секое плаќање на добиената фактура. Без оглед на начинот на плаќање на митото, цените обично се преголеми или квалитетот на стоките и услугите е намален, за да се покрие трошокот за извршените плаќања.

Коруптивните исплати олеснуваат многу други видови на измама, како што се лажни фактури, фантомски трошоци или неисполнување на договорените спецификации.

Коруптивно влијание
Коруптивно влијание во областа на договорите и набавките често се гледа како: несоодветен избор како што е неоправдана набавка од еден извор (може да има повеќе награди под прагот за јавни набавки), неоправдано високи цени, прекумерна количина на набавки, прифаќање на низок квалитет и одлагање или не испорака. 

Индикатори на измама:

Најчест показател за мито и провизија е необјаснет поволен третман на изведувачот од страна на вработен во договорниот орган во текот на еден временски период.

Други црвени знамиња:

· блиско дружење меѓу вработен во договорниот орган и давателот на услугите или стоките;

· необјаснето или ненадејно зголемување на богатството на вработен во договорниот орган;

· вработениот во договорниот орган има непријавена надворешна работа/бизнис;

· за изведувачот има гласини во фелата за плаќање мито;

· не документирано или чести промени во договорите за зголемување на нивната вредност;

· лицето за контакт ги одбива унапредувањата кои не се поврзани со набавка 

· лицето за контакт не поднесува или поднесува непотполна изјава за конфликт на интерес;

2. Непријавен судир на интерес
Опис на шемата:

Состојба на судир на интерес може да се појави ако еден вработен во договорниот орган има непријавен финансиски интерес во договорот или изведувачот. 

Потенцијалниот судир на интереси може да биде имун од правно дејство ако благовремено во потпуност се открие и одобри од страна на работодавачот. Вработениот може на пр. тајно да биде сопственик на компанијата добавувач или изведувачот, да оснива оф шор компанија преку која тој или таа ќе купува стоки по надуени цени или има непријавен интерес во продажбата на имот или закуп.

Индикатори на измама:

· необјаснето или невообичаено фаворизирање на одреден изведувач или добавувач;

· продолжено прифаќање на високи цени, низок квалитет на работа и слично;

· вработениот во договорниот орган не поднесува или поднесува непотполна изјава за конфликт на интерес;

· лицето за контакт ги одбива унапредувањата кои не се поврзани со набавка 

· вработениот во договорниот орган се појавува како изведувач на работи од надвор;

3. Тајно спогодување
Опис на шемата:

Изведувачите во одредена географска област, регион или индустрија може да се договорат да ја избегнат конкуренцијата и да ги подигнат цените преку разни тајни шеми за наддавање.

Комплементарно/соработничко  наддавање
Комплементарно наддавање, исто така, познат како "сенка" на понудите, е наменето за давање изглед на вистинско наддавање, но не да обезбеди прифаќање на купувачот.

Понудувачите соработници се согласуваат да достават повисоки цени или намерно да не се јават на огласот, за да овозможат избор на фаворизиран изведувач по надуена цена. Победникот дели процент од својот профит со корисниците кои изгубиле, ангажирајќи ги нив како подизведувачи, или овозможувајќи им да победат во други договори со високи цени. Соработничките понуди може да бидат поднесени од оф шор компании или од поврзани фирми.

Сузбивање на понуда
За да успее шемата на наместени наддавања, бројот на корисниците мора да биде ограничен и сите мора да се согласуваат со заговорот. Ако еден нов (т.н. "нуркач") или понудувач кој несоработува влезе во конкуренцијата, дувањето на цените ќе стане очигледно. За да се спречи ова, заговорниците може да платат на надворешни  компании да не учествуваат во огласот или да употребат средства за присилба за да го обесхрабрат нивното учество. Заговорниците, исто така, може да ги принудат добавувачите и подизведувачите да не соработуваат со компаниите за да го заштитат нивниот монопол.

Ротација на понудите 
Заговорниците доставуваат дополнителни понуди или се воздржуваат од наддавање со цел да овозможат секој понудувач да биде понудувач со ниска цена на ротирачка основа. Ротацијата може да биде врз основа на географската област - еднаш еден изведувач ги добива сите работи во еден регион, друга компанија следниот пат- или преку видот на работа, или преку времето, итн.
Поделба на пазарот 
Соработувачките компании може да ги поделат пазарите или производните линии и да се договорат/согласат дека нема да се натпреваруваат во областа едни со други, или да го направат тоа преку тајни мерки, како што се поднесување само на соработувачки понуди. Понекогаш вработените може да бидат инволвирани во тајните шеми на наддавање - понекогаш со финансиски интерес во "натпреварувачкиот" бизнис - и да добиваат дел од надуените цени.

Индикатори на измама:

· Победничката понуда е премногу висока во споредба со проценетите трошоци, објавените ценовници, слични работи или услуги, или од просекот во областа и фер пазарни цени;

· Постојано високи цени од сите понудувачи;

· Цената на понудата се намалува кога нов понудувач ќе влезе во конкуренција;

· Ротација на победничкиот понудувач по регион, работа, вид на работа;

· Губење на корисниците ангажирани како подизведувачи;

· Необични понуди (на пример, понудите се процентуално точни освен, победничката понуда која е под прагот на прифатливите цени, цената е точна како во буџетската пресметка, премногу е висока, премногу е блиска, премногу е далечна, округли броеви, нецелосна, итн);

· Очигледна врска меѓу корисниците, на пример, заеднички адреси, вработени, телефонски броеви и слично;

· Изведувачот вклучува подизведувачи во неговата понуда со што конкурира за главниот договор;

· Квалификуваните изведувачи не успеваат да конкурираат и се јавуваат како подизведувачи или понудувачот ниската понуда ја повлекува и станува подизведувач;

· Одредени компании секогаш се натпреваруваат едни против други, а други никогаш не го направат тоа;

· Губитничките понудувачи не може да се најдат на интернет, на бизнис директориумите, немаат адреса и т.н. (со други зборови, тие се фиктивни);

· Преписка или други индикации дека изведувачите разменуваат информации за цените, делат територии или на друг начин влегуваат во неформални договори;
· Тајните договарања се најдени во следниве сектори и исто така се релевантни за структурните фондови: асфалтирање, изградба на градежни објекти, корита, електрична опрема, кровни конструкции, отстранување на отпадот.
4. Неизбалансирано наддавање 

Опис на шемата:

Во оваа шема на измама вработените во субјектот му даваат на фаворизираниот понудувач корисни инсајдерски (надворешни) информации кои не им се достапни на другите понудувачи, на пример кога една или повеќе ставки од барањето за понуда нема да се користат во договорот (некои ставки може да не се јасни или да наведуваат на одредена цел за која фаворизираниот понудувач има инструкции како да одговори).  

Со оваа информација се дозволува фаворизираната фирма да понуди пониска цена од другите понудувачи, со поставување на многу ниска цена на ставката која нема да биде вклучена во конечниот договор. 

Неизбалансираното наддавање е една од поефикасните шеми за местење тендери бидејќи манипулацијата не е толку очигледна како во другите популарни шеми, како што е неоправдана набавка од еден понудувач. 

Индикатори на измама:

· одредена ставка во понудата е неразумно ниска;
· промени се побарани веднаш по доделување на договорот со бришење или менување на бараната ставка; 

· ставките во понудите се различни од тие во договорот и
· понудувачот е близок со лицата за набавки или учествува во изработка на спецификациите.
5. Лажирани спецификации 

Опис на шемата:

Барањата за понуди или предлози може да содржат спецификации кои се прилагодени да ги исполнат квалификациите на одреден понудувач или само еден понудувач може да ги исполни. Ова е особено заедничко кај ИТ и други технички договори. 

Спецификациите кои се премногу тесни може да се користат за да ги исклучат другите квалификувани понудувачи, или да се оправда набавка од еден понудувач и целосно да се избегне конкуренцијата.  Моделот на лажирани спецификации кои фаворизираат одреден изведувач укажува на корупција. 

Индикатори на измама:

· само еден од неколку понудувачи одговара на барањето за понуда;
· сличност помеѓу спецификациите со производите или услугите од победничкиот изведувач;
· жалби од другите понудувачи;

· спецификациите се значително потесни или пошироки од сличните претходни барања за понуда; 

· необични или неразумни спецификации;
· голем број на добиени тендери од еден добавувач;
· дружење или лични контакти помеѓу вработените во субјектот и корисниците за време на процесот на избирање;

· купувачот дефинира некоја ставка користејќи име на брeнд наместо генерички опис.
6. Протекување податоците од понудите

Опис на шемата:

На лицата задолжени за договарање, дизајн на проектот или  евалуација на понудите може да им протечат доверливи информации кои ќе му помогнат на фаворизираниот понудувач да изготви технички или финансиски предлог, како што е проценето во буџетот, посакуваните решенија или детали за конкурентните понуди. 

Индикатори на измама:

· слаби контроли на тендерските процедури, на пр. неспроведување на роковите;
· најповолна понуда веднаш под следната најниска понуда;
· некои понуди се отворени рано;
· прифаќање на задоцнети понуди;
· задоцнетиот понудувач е со победничка најниска понуда;
· сите понуди се одбиени и се повторува постапката;
· најповолниот понудувач приватно комуницира со вработените во субјектот по маил или на друг начин додека трае тендерот. 

7. Манипулација со понуди

Опис на шемата:

При слабо контролирање на тендерскиот процес лицата за договарање може да манипулираат со понудите по нивниот прием за да обезбедат фаворизираниот изведувач да биде избран (менување на понуди, “губење” на понуди, поништување на понуди поради наводни грешки во спецификациите итн.) 

Индикатори на измама:

· жалби од понудувачи;
· слаби контроли и несоодветни тендерски процедури;
· индикации за промена на понудите по приемот;
· поништување на понуди поради грешки;
· квалифицираниот понудувач е дисквалификуван поради дискутабилни причини;
· повторно нема да се лицитира иако се примени помалку од минималниот број на понуди. 
8. Неоправдан избор на едниствен понудувач 

Опис на шемата:

Оваа шема често резултира со корупција, особено ако шемата се повторува и е сомнителна. 

Ваков избор може да се направи со раздвојување на набавките за да се спречи конкуренцијата при наддавањето, фалсификувано образложение за набвака од еден добавувач, изготвување на премногу блиски понуди, продолжување на претходно доделени договори наместо повторно избирање. 

Индикатори на измама:

· доделување на договор на единствениот понудувач, чија понуда е над или под праговите на конкурентно наддавање;
· претходно конкурентните набавки стануваат неконкурентни;
· поделба на набавките за да се избегне конкурентниот праг на наддавање

· испратено барање за понуда само до еден давател на услуги.
9. Поделба на набавките

Опис на шемата:

Одговорните за доделување договори може да ги поделат набавките на две или повеќе нарачки со цел да се спречи конкуренција или контролата од повисокото ниво на раководството. На пример, ако прагот е € 250,000, а набавката на стоки и услуги за  €275,000 истата може да се подели на два договори– еден за навбавка за €150,000 и друг за € 125,000 – за да се избегне наддавање. 

Поделбата на набавките (често наречено “сецкање на салама”) може да укажува на корупција или други шеми од страна на набавувачот. 

Индикатори на измама:

· две или повеќе последователни, поврзани набавки од ист добавувач под праговите на конкурентско наддавање или  контрола на праговите од повисоко ниво;

· неоправдана поделба на набавки, на пр. поделени договори за работа и материјали, од кои секоја е под прагот на наддавање; 

· постојано набавки веднаш под праговите.
10.Комбинирање на договорите 

Опис на шемата:

Изведувачот со повеќе слични работни налози може да наплати исти трошоци за вработените, надоместоци или трошоци за неколку нарачки, што ќе резултира со надфактурирање. 

Индикатори на измама:

· слични фактури претставени во  различни работи или договори; 

· фактури на изведувачот за повеќе од една работа за ист временски период. 
11. Трошоци за работна сила 
Опис на шемата:

Изведувачот може да изврши измама преку намерна наплата на трошоци кои не се дозволени или разумни, или кои не можат да се распределат, директно или индиректно, по договори. 

Трошоците за работна сила се повеќе подложни на лоша пресметка од материјалните трошоци, бидејќи трудот на вработените теоретски може да биде наплатен од било кој договор.

Трошоци за работна сила може да бидат манипулирани со создавање на фиктивни листи за редовност, менување на листите за редовност или документацијата или едноставно, фактурирање на зголемените цени на работна сила без документирана поддршка.

Индикатори на измама:

· Прекумерни или невообичаени трошоци/давачки за вработени;

· Работните трошоци не се во согласност со напредокот во реализацијата на договорот;

· Видливи промени во табелата на времнската рамка  ;

· Табелата на времнската рамка  не може да се најде;

· Исти материјални трошоци пресметани на повеќе од еден договор;

· Наплата на индиректните трошоци како директни трошоци.

12. Неточни цени
Опис на шемата:

Неточни цени се јавуваат во договорите ако изведувачите не ги дадат тековните, комплетните  и точните трошоци или податоци во нивните предлог цени, што ќе резултира со зголемување на цените во договорот. 

Индикатори на измама:

· Изведувачот одбива, одложува или не е во состојба да обезбеди документи за трошоците;

· Изведувачот обезбедува несоодветна или нецелосна документација;

· Застарени информации за цените;

· Очигледно високи цени во споредба со слични договори, ценовници или просеци во областа/индустријата;

13. Неуспех да се исполнат договорените спецификации 
Опис на шемата:

Изведувачите не ги исполнуваат договорените спецификации, а потоа свесно погрешно презентираат дека тие ги исполниле, со што вршат измама.

Примери за такви шеми вклучуваат употреба на суб-стандардни градежни материјали, лош квалитет на делови, неуспех да се постават потребните темели за проекти за патишта и т.н. Мотивот, е секако, да се зголеми профитот, со намалување на трошоците или да се избегнат казни за неуспехот во исполнување на рокови и т.н. Многу од овие шеми тешко се откриваат без конкретни инспекции или тестови од независни експерти за пооделни области. Измамниците може да бараат подмитување на инспекторите.

Индикатори на измама:

· Разлика помеѓу тестираните и инспектираните резултати и барањата на договорот и спецификациите;

· Недостиг на тест во документот за инспекција или сертификат;

· Низок квалитет, неквалитетна изведба и голем број на поплаки;

· Податоци од евиденцијата за трошоците на изведувачот укажуваат дека изведувачот на пример, не набавил материјали потребни за изведување на работите, не поседува своја или не зел под закуп опрема неопходни за работа или ја нема потребните работна сила (Забелешка: овој тип на вкрстена проверка може да биде корисна).

14. Лажни, надуени или двојни фактури
Опис на шемата:

Добавувачот може свесно да поднесе лажна, надуена или дупликат фактури, или да го прави тоа сам или во договор со вработените во субјектот, како резултат на корупција.

Индикатори на измама:

· Фактурирани стоки или услуги не може да се пронајдат во пописот или сметководството;

· Нема потврда за прием за фактурираните стоки или услуги;

· Сомнителни или без нарачка фактурирани стоки или услуги;

· Евиденцијата на изведувачот не покажува дека работата е извршена или дека потребните трошоци се направени;

· Цените во фактурата, износите, описите на артиклите или термините ги надминуваат или не се совпаѓаат со артиклите во договорот, нарачкарта, евиденцијата за прием, пописот или користењето на евиденција;

· Повеќе фактури со ист износ, број на фактура, датум и слично;

· Под-договори во повеќе нивоа/каскада;

· Готовински плаќања;

· Исплати на оф-шор компании.

15. Непостоечки (фиктивни) даватели на услуги 
Опис на шемата:

а) Вработениот може да одобри исплата на фиктивен продавач со цел проневерување/ злоупотреба на средства. Шемата најчесто постои кога има недостиг на поделба на должности помеѓу набавката, приемот и плаќањето.

б) Изведувачите може да најдат фантомски компании кои ќе достават дополнителни понуди во тајните шеми на наддавање, да ги пумпаат трошоците или едноставно да се генерираат фиктивни фактури.

Искуството покажа дека измамниците имаат тенденција да користат имињата на компании кои се слични на имињата на реалните компании. 

Индикатори на измама:

· Давателот на услугата не може да се најде во било кој директориум, интернет, Google и другите пребарувачи и слично;

· Не може да се најде адресата на давателот на услугите;

· Листи на давателот на услугата со неточна адреса или телефонски број;

· Се користи оф-шор компанија.

16. Замена на производот
Опис на шемата:

Замена на производот се однесува на замена, без знаење на купувачот, со послаб квалитет на предметите во однес на тоа што е наведено во договорот. Во најлош случај, заменетиот производ може да биде опасен по живот, на пример, недостатоците во инфраструктурата или зградите.

Замената е посебно атрактивна во договорите кои се однесуваат на скапи високовредни материјали кои може да се заменат со слични, но многу поевтини производи. Замената често вклучува составни делови кои не е лесно да се откријат. Специјално создадени примероци, исто така, може да бидат презентирани за увид, со цел измама.

Индикатори на измама:

· Невообичаено или општо пакување: пакувањето, бојата или дизајнот се разликува од нормалното;

· Несовпаѓање меѓу очекуваниот изглед и вистинскиот изглед;

· Броевите за идентификација на производот се разликуваат од објавените или каталошките броеви или системот за нумерирање;

· Надпросечен број на тестови/проверки или работни дефекти, замена на почетокот, или високи трошоците за одржување или поправка;

· Сертификати за усогласеност потпишани од неквалификувано или несертифицирано лице;

· Значајна разлика помеѓу проценетите и реалните трошоци за материјали;

· Добавувачот доцни во испотраката/изведбата, но брзо ја надоместува;

· Необични или избришани сериски броеви; сериските броеви не се во согласност со легитимниот систем за нумерирање на производителот;

· Фактурата или инвентарните броеви или описи не се совпаѓаат со условите во нарачката.


Прилог 8
ИЗМАМА ВО ТРОШОЦИ ЗА РАБОТНАТА СИЛА И КОНСУЛТАНТСКИ УСЛУГИ
Заеднички/општи и повторливи шеми за измама и релевантни показатели за измама (црвени знамиња)
Овој прилог ги наведува шемите на општа и повторлива измама со опис на шемата и релевантните индикатори за измама во областа на консултантските услуги.

Најважната контрола во сметководствениот систем за работната сила е секој поединечно вработен и прифаќање на одговорноста на вработениот за точно евидентирање на работното време.

Ова е неисцрпна листа на општоприфатени шеми:

1. Направени трошоци за работна сила
Опис на шемата:

Без било каква надворешна независна или физичка проверка, работната сила е многу подложна на манипулација. Промотерот/организаторот може свесно да прикажува лажен труд, директно и индиректно. Критично прашање е дали времето на работникот е правилно пресметано на товар на проект, односно дали работел на истиот. (Нема документација од трета страна како што се фактури, нарачки и др, за поддршка на трошоците за работна сила).

Индикатори на измама:

· Различни обрасци за пополнување;

· Ненадејно, значајни промени во пополнувањето;

· Намалување на трошоците на проектите / договорите преку или во близина на лимитот;

· Несразмерен процент на индиректни трошоци за вработените;

· Голем број на вработени се рекласифицирани од директни во индиректни или обратно;

· Исти вработени постојано се рекласифицирани од директни во индиректни или обратно;

· Слаби интерни контроли во плаќањето на работната сила, како што се однапред потпишани листи на вработен во листата за евиденција, претпоставен на вработениот  се потпишува во листата, листата се пополнува со молив или истата се пополнува на крајот на периодот пред исплатата на платата;

· Вистинските часови и евра/денари постојано се или се блиску до буџетскиот износ;

· Значително зголемување или намалување на наплатата на чувствителни сметки;
· пречекорување на договорите/проектите е правено само во текот на неплатените часови 
2. Неплатена прекувремена работа
Опис на шемата:

Промотерот/организаторот може свесно лажно да прикажува прекувремена работа, но нема формално одобрување (писмена наредба) за дополнителните часови, што обично се дава. Клучно прашање е дали работното време е правилно ставено на товар на проектот. Нема документација од трета страна.

Индикатори на измама:

· Стручните лица потребни за работа имаат значителен износ на неплатена прекувремена работа на различни проекти, директно и индиректно;

· Плата на вработените само за редовните часови во текот на секој ден за подолг временски период;

· Модел на управување насочен кон неплатена прекувремена работа со бонус на вработените врз основа на дополнителни часови;

3. Консултантски / професионални услуги
Опис на шемата (врз основа на вистински случај):

Услугите се соодветно поддржани со детални консултантски договори, фактури и извештаи. Опфатените субјекти се тесно поврзани со активностите на изведувачот и обзбедуваат соодветни препораки за подобрување на ефикасноста на одредени активности.  Изведувачот спроведува поголем дел од препораките. Важечките договори го содржат потребното ниво на детали и надоместоците се сметаат за разумни.

Сепак, од некои компании со кои се склучени договори, претходно не биле користени нивните услуги. Во договорите не е специфицирано какви услуги компаниите треба да обезбедат; сепак, тие даваат детали кој ќе ги обезбеди услугите и број на вклучени работни часови. Биографиите на поединците не се достапни. Надоместоците се повисоки за овие нови компании. Претставникот на компанијата не може да ги објасни повисоките надоместоци или деталите за тоа што услугите треба да обезбедат.

Покрај тоа, доставените фактури за услуги од овие компании се нејасни во опишувањето на услугите и се однесуваат само на договорот. Трошоцете се прикажани паушално без анализа на потрошени часови, сатници, патни трошоци или други трошоци. Извештаи за патување или други збирни извештаи не се достапни. Нема на располагање дополнителни информации за овие компании; промоторот/организаторот не е во можност да обезбеди ништо друго освен вербално уверување за дадените услугите.

Конечно, во фактурите е наведен само поштенскиот фах како поштенска адреса и овие компании не се внесени во телефонскиот именик.

Индикатори на измама:

· Нема формално потпишани спогодби или договори; Сепак, големи суми се платени за "извршени услуги "врз основа на фактури со неколку ставки;

· Формални спогодби или договори постојат, но е нејасно кои услуги треба да се обезбедат, а нема други документи за поддршка, како што се детални фактури, извештаи за патување или студии, кои ќе ги оправдаат трошоци;

· Платените услуги се користат за незаконско добивање, дистрибуција или користење на информации или податоци заштитени со закон или пропис;

· Платените услуги се наменети за незаконито влијание на содржината на огласот, евалуацијата на предлог или понудата, изборот на понудувачот за доделување на договорот или преговорите за договор, модификација или побарување. Не е важно дали наградата е од главниот изведувач или било кој подизведувач;

· платените услуги се добиени или извршени на начин со кој се прекршува статутот или пропис со кој се забранува несоодветна деловна активност или конфликт на интереси;

4. Категории на труд
Опис на шема (врз основа на вистински случај):

Предлогот на изведувачот за обнова на договорот за време и материјал, кој беше доделуван на годишно ниво во последните две години, покажа дека сатниците биле значително пониски од предложените, освен за административната категорија. Оригиналниот предлог имал полна работна сила на располагање кога договорот првично бил понуден. По добивањето на договорот, изведувачот ангажира / користи вработени со пониски плати од предложените. Квалификациите на некои од нововработените службеници биле под потребните барања во предлогот. Изведувачот ангажира нововработени лица во работните категории за кои тие не ги исполнуваат условите.

Индикатори на измама:

· Значајни разлики меѓу предложените и реалните трошоци по единица производ или количини, без соодветни промени во опфатот на работа или работните задачи;

· Постојано фактурирање задача по задача на ниво на лимитот утврден во договорот. Исклучок ќе биде ако договорот / работниот налог одредува колку часа да се наплатат;

· Конкретни лица предложени како "клучни вработени" не работат на договорот;

· Предложените вработени не се врз основа на постоечката работна сила. Потребни се многу нови вработувања. Платата на новите вработени е значително помала од предложената;

· Способностите на вработените не се совпаѓаат со барањата на квалификациите што се наведени во бараната категорија на работна сила или во договорот;

· Работниците обично се плаќаат индиректно од страна на компанијата, а се ставаат како директни трошоци во договорот;

· Плаќањето на партнерите, службениците, раководителите и другите вработени не е во согласност со условите од договорот или со воспоставените сметководствени политики и процедури на компанијата.

КОРИСТЕНА ЛИТЕРАТУРА
2. Information Note on Fraud Indicators for ERDF, ESF and CF  http://ec.europa.eu/regional_policy/sources/docoffic/cocof/2009/cocof_09_0003_00_en.pdf 
3. Guidance note on fraud risk assessment and effective and proportionate anti-fraud measures
http://ec.europa.eu/regional_policy/sources/docgener/informat/2014/guidance_fraud_risk_assessment.pdf 

4. Anti-fraud policy template - https://ec.europa.eu/sfc/sites/sfc2014/files/sfc-files/guidance_fraud_risk_assessment_annex3.pdf
5.  Managing the Business Risk of Fraud: A Practical Guide - http://www.theiia.org/media/files/fraud-white-paper/fraud%20paper.pdf 
6. Addressing The Threat Of Fraud And Corruption In Public Procurement Review Of State Of The Art Approaches Compendium- Center For The Study Of Democracy - file:///D:/Users/Downloads/OLAF%20conference%20compendium%20EN%20(1).pdf 

Етичка култура





Политика, одговорности, обука, механизми на известување








Систем на внатрешни контроли





Ризици од измама








� Член 50 од Законот за јавна внатрешна финансиска контрола („Службен весник на Република Македонија“ бр. 90/2009, 188/2013 и 192/2015)


� Која ја предлага Европската Комисијата


� Член 37 од Законот за буџетите објавен во „Службен весник на Република Македонија“ бр. 64/2005; 4/2008; 103/2008; 156/2009, 95/2010; 180/2011; 171/2012 и 192/2015)


� Организациона единица за спречување на неправилности и измами (Anti-Fraud Coordinating Structures - AFCOS)


�	 � HYPERLINK "http://cpi.transparency.org/cpi2012"��http://cpi.transparency.org/cpi2012�


�	Извештај на Комисијата на Европскиот парламент, Советот и Европскиот економски и социјален комитетот од 6 јуни 2011 година - Борба против корупцијата во ЕУ � HYPERLINK "https://translate.google.com/translate?hl=en&prev=_t&sl=hr&tl=mk&u=http://eur-lex.europa.eu/LexUriServ/LexUriServ.do%3Furi%3DCELEX:52011DC0308:EN:NOT"��(COM (2011) 308� конечна верзија).


� За причините за измамничко однесување се зборува во документот COCOF 09/0003/00 од 18.2.2009 – информативен документ за индикаторите за измама за ERDF, ESF и CF.


� „Службен весник на Република Македонија“ бр. 63/2011


� („Службен весник на Република Македонија“ бр. 28/2002, 46/2004, 126/2006, 10/2008, 161/2008, 145/2010, 97/2015 и 148/2015)


� Види Прилог 2, Изложеност на ризик од измам - типовите на измами кои може да се појават


� Таа е составена од необврзувачки предлози за дополнителни контроли со цел понатамошно ублажување на резидуалниот ризик. 


� Повеќе сознанија во одно на тоа може да се добијат од следните документи: COCOF 09/0003/00 од 18 февруари 2009 година - Известување за индикатори за измама за EFRR, ESF и KF, Збирка на анонимни случаи на ОЛАФ - структурни активности, Практичен водич на ОЛАФ за судир на интереси и Практичен водич на ОЛАФ за фалсификувани документи.





� Прирачник за ризик од измама , издадена од Здружението на овластени испитувачи на измама - Association of Certified Fraud Examiners (ACFE) 2007 година.


� Потврдувањето спроведено од лицето овластено за преземање на финансиски обврски 


� Потврдување од лицето овластено за преземање на финансиски обврски 


� Изјавата за политиката за борба против измама и постапките за правилна проценка на ризиците од измама и воспоставување ефективни и пропорционални мерки за борба против измама со помош на акциски план (кога нето ризикот по контролата е значителен или критичен) се клучни составни елементи на програмата или стратегијата на органот на управата  за борба против измама.





� Меѓународни стандарди за професионално извршување на внатрешната ревизија, Меѓународни стандарди за ревија 





� Види линк http://www.acfe.com/rttn-red-flags.aspx како црвени знамиња во однесувањето се разликуваат врз основа на следниве фактори: позицијата на сторителот, вид на измама и полот на сторителот.


� Information Note on Fraud Indicators for ERDF, ESF and CF  � HYPERLINK "http://ec.europa.eu/regional_policy/sources/docoffic/cocof/2009/cocof_09_0003_00_en.pdf" �http://ec.europa.eu/regional_policy/sources/docoffic/cocof/2009/cocof_09_0003_00_en.pdf� 


� Здружение на овластени испитувачи на измама, � HYPERLINK "https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=mk&u=http://www.acfe.com/" �www.acfe.com� � HYPERLINK "https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=mk&u=http://www.acfe.com/" �.� Поконкретно, структура и содржина на подготвка на обуката на испитувачи за измама "Измама во договарање и набавки "


� Компанија која постои но всушност не работи и нема средства


� Ова често се сумира како "SPQQD" (improper Selection, high Price, excessive Quantity, low Quality, delayed or no Delivery) фактори: несоодветна селекција, висока цена, прекумерна количина, низок квалитет, доцнење или не испорака.
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